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΢ηόρνο ηεο παξνύζαο δηαηξηβήο είλαη ε αλάπηπμε κηαο κεζόδνπ γηα ηελ αλίρλεπζε ησλ 
ηρλειαηώλ ζε πξαγκαηηθό ρξόλν.  Έλαο ηρλειάηεο είλαη έλα πξόγξακκα ην νπνίν 
δηαζρίδεη απηόκαηα ηνπο ππεξζπλδέζκνπο ζηνλ παγθόζκην ηζηό, κε ζθνπό ηελ 
αλάθηεζε θαη ηελ απνζήθεπζε  πιεξνθνξηώλ από ην δηαδίθηπν.  Δλώ ε ρξήζε ησλ 
ηρλειαηώλ γίλεηαη γηα δηαθνξεηηθνύο ζθνπνύο, νη νπνίνη είλαη ζεκαληηθνί γηα ηελ 
ζσζηή ιεηηνπξγία πνιιώλ εθαξκνγώλ ηνπ δηαδηθηύνπ, ππάξρνπλ πεξηπηώζεηο πνπ 
είλαη αλαγθαία ε αλίρλεπζε θαη ε δηάθξηζή ηνπο από ηνπο ρξήζηεο ηνπ δηαδηθηύνπ.  
΢ηελ παξνύζα εξγαζία αλαπηύμακε κηα κέζνδν, ε νπνία ρξεζηκνπνίεη δέληξα 
απνθάζεσλ, γηα ηελ αλίρλεπζε ησλ ηρλειαηώλ θαζώο ε ζύλνδνο ηνπο κε ηνλ 
εμππεξεηεηή είλαη αθόκα αλνηρηή. Η κέζνδνο απηή είλαη απιή, έηζη ώζηε λα κελ 
επηβαξύλεηαη ν εμππεξεηεηήο ζε κλήκε θαη ζε ρξόλν αιιά ηαπηόρξνλα είλαη πνιύ 
απνηειεζκαηηθή ζηελ αλίρλεπζε ησλ ηρλειαηώλ. Η πξνηεηλόκελε κέζνδνο ζηεξίδεηαη 
ζηα πξόηππα πινήγεζεο ησλ ηρλειαηώλ θαη ησλ ρξεζηώλ. Γηα ηελ εύξεζε απηώλ ησλ 
πξνηύπσλ αλαιύζακε ηηο HTTP αηηήζεηο ζηα αξρεία απνγξαθήο ησλ εμππεξεηεηώλ 
αθινπζώληαο κηα Πηζαλνζεσξηηηθή ζπιινγηζηηθή πξνζέγγηζε θαη ζηαηηζηηθέο 
κεζόδνπο. 
Σξέμακε πεηξακαηηθά ηελ πξνηεηλόκελε κέζνδν ζε πξαγκαηηθό ρξόλν κε ηελ 
ρξήζε ελόο πξνζνκνησηή ν όπνηνο αλαπηύρζεθε επίζεο ζηα πιαίζηα ηεο παξνύζαο 
εξγαζίαο. Σα απνηειέζκαηα ηεο αμηνιόγεζεο έδεημαλ όηη ην ζύζηεκα αληρλεύεη ηνπο 
ηρλειάηεο κε κεγάιν πνζνζηό επηηπρίαο ρξεζηκνπνηώληαο κνλό έλα κηθξό αξηζκό 
αηηεκάησλ.        
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1. Κεθάιαην 1 
Δηζαγωγή 
1.1 Γεληθά 
Έλαο ηρλειάηεο (web robot) είλαη έλα πξόγξακκα ην όπνην δηαζρίδεη απηόκαηα ηνπο 
ππεξζπλδέζκνπο (hyperlinks) ζηνλ παγθόζκην ηζηό, κε ζθνπό ηελ αλάθηεζε θαη ηελ 
απνζήθεπζε  πιεξνθνξηώλ από ην δηαδίθηπν. O ηρλειάηεο μεθάλεη κε κηα ιίζηα από 
δηεπζύλζεηο (URLs) πνπ νλνκάδεηαη seeds θαη θαζώο επηζθέπηεηαη απηέο ηηο 
δηεπζύλζεηο βξίζθεη όινπο ηνπο ππεξζπλδέζκνπο ζηελ ηζηνζειίδα απηή θαη ηνπο 
πξνζζέηεη ζε κηα ιίζηα ε νπνία πεξηέρεη ηηο δηεπζύλζεηο πνπ ζα επηζθεθηεί κε κηα 
ζπγθεθξηκέλε ζηξαηεγηθή ζην κέιινλ[1]. Απηά ηα robot ηρλειαηνύλ ην παγθόζκην 
ηζηό γηα δηαθνξεηηθνύο ζθνπνύο, γηα παξάδεηγκα, γηα λα καδεύνπλ ζηαηηζηηθέο γηα ηε 
δνκή ηνπ παγθόζκηνπ ηζηνύ, νη κεραλέο αλαδήηεζεο ρξεζηκνπνηνύλ ηνπο ηρλειάηεο 
γηα ηελ αλάθηεζε θαη ηελ επξεηεξίαζε πιεξνθνξηώλ, νη δηαρεηξηζηέο ηζηνζειίδσλ 
ηνπο ρξεζηκνπνηώλ γηα έιεγρν  ζπαζκέλσλ ππεξζπλδέζεσλ (broken links), επίζεο 
ρξεζηκνπνηνύληαη γηα ηελ αγνξά ζην δηαδίθηπν, γηα λα καδεύνπλ ειεθηξνληθέο 
δηεπζύλζεηο θιπ.  
 Τπάξρνπλ πεξηπηώζεηο πνπ είλαη αλαγθαία ε αλίρλεπζε ησλ ηρλειαηώλ θαη ε 
δηάθξηζε ηνπο από ηνπο ρξήζηεο ηνπ δηαδηθηύνπ: (1)-Η θίλεζε πνπ δεκηνπξγείηαη ζην 
δηαδίθηπν από ηνπο ηρλειάηεο επεξεάδεη άκεζα ηελ απόδνζε θαη ηελ πνηόηεηα 
εμππεξέηεζεο από ηνπο εμππεξεηεηέο. (2)-Οη ηζηνζειίδεο ηνπ ειεθηξνληθνύ 
εκπνξείνπ   κπνξεί λα κελ επηζπκνύλ εηζεξρόκελεο αηηήζεηο (HTTP requests) από κε-
εμνπζηνδνηεκέλνπο ηρλειάηεο, ζε απηέο ηηο πεξηπηώζεηο είλαη ρξήζηκν ε αλίρλεπζε 
θαη ε απαγόξεπζε ησλ ηρλειαηώλ ζηηο ζπγθεθξηκέλεο ζειίδεο. (3)-Αλ ζέινπκε λα 
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εθαξκόζνπκε θάπνηνλ ηξόπν εμόξπμεο δεδνκέλσλ (data mining) ζηα αξρεία 
απνγξαθήο (log files) γηα ηελ εμαγσγή πξνηύπσλ (patterns)γηα ηελ ζπκπεξηθνξά ησλ 
ρξεζηώλ ηνπ δηαδίθηπν, νη αηηήζεηο πνπ έρνπλ δεκηνπξγεζεί από ηρλειάηεο ζα πξέπεη 
λα αθαηξνύληαη, δηαθνξεηηθά κπνξεί λα βγάινπκε ιαλζαζκέλα ζπκπεξάζκαηα όζνλ 
αθνξά ηελ πινήγεζε ηνπ ρξήζηε ζηνλ παγθόζκην ηζηό. (4)-  Δπίζεο ζηηο 
πεξηζζόηεξεο δηαθεκίζεηο πνπ εκθαλίδνληαη ζηηο κεραλέο αλαδήηεζεο όπσο ζην 
Google, Yahoo θιπ, νη δηαθεκηζηέο ηνπο πιεξώλνπλ γηα θάζε θιηθ πνπ θάλνπλ νη 
ρξήζηεο ζηε δηαθήκηζε ηνπο [1, 2, 3]. ΢ε απηήλ ηελ πεξίπησζε είλαη πνιύ ζεκαληηθή 
ε έγθπξε αλίρλεπζε ησλ θιηθ πνπ θάλνπλ νη ηρλειάηεο.          
 Δλώ νη εζηθνί ηρλειάηεο απηνπξνζδηνξίδνληαη, νη θαθόβνπινη θξύβνπλ ηελ 
ηαπηόηεηα ηνπο θαη αθόκα κπνξεί λα ρξεζηκνπνηνύλ ηαπηόηεηα θάπνηνπ 
θπιινκεηξεηή γηα λα κε γίλνπλ αληηιεπηνί από ηηο θνηλέο κεζόδνπο αλίρλεπζεο 
ηρλειαηώλ. 
 ΢θνπόο απηήο ηεο δηπισκαηηθήο είλαη ε αλάπηπμε κηαο κεζόδνπ γηα ηελ 
έγθπξε αλίρλεπζε ησλ ηρλειαηώλ θαζώο βξίζθνληαη ζε δξαζηεξηόηεηα.  Απηέο νη 
κέζνδνη πξέπεη λα είλαη απιέο γηα λα κελ επηβαξύλνπλ ηνλ εμππεξεηεηή ζε κλήκε θαη 
ζε ρξόλν θαη επίζεο πξέπεη λα είλαη απνηειεζκαηηθέο γηα ηελ αλίρλεπζε ηρλειαηώλ κε 
κεγάιν πνζνζηό βεβαηόηεηαο. Η κέζνδνο πνπ ζα αλαπηύμνπκε ζε απηήλ ηελ εξεπλά 
ζηεξίδεηαη ζηα πξόηππα πινήγεζεο ησλ ηρλειαηώλ ηα νπνία είλαη δηαθνξεηηθά από 
απηά ησλ ρξεζηώλ.[4, 3] Γηα ην ιόγν απηό, έλα πξώην βήκα ζε απηό ην έξγν είλαη 
εύξεζε ησλ πξνηύπσλ απηώλ ησλ δπν νκάδσλ. Η αλάιπζε ησλ HTTP αηηήζεσλ ζηα 
αξρεία απνγξαθήο (log files)  ησλ εμππεξεηεηώλ ζα καο βνεζήζεη γηα ηελ εύξεζε ησλ 
πξνηύπσλ θαη ηδηνηήησλ πνπ μερσξίδνπλ ηνπο ηρλειάηεο από ηνπο ρξήζηεο. ΢ε απηήλ 
ηελ αλάιπζε αθνινπζνύκε κηα πηζαλνηηθή ζπιινγηζηηθή πξνζέγγηζε γηα ηελ 
ηαμηλόκεζε ησλ ζπλόδσλ σο ρξεζηώλ ή ηρλειαηώλ [2] θαη ζηε ζπλερεία 
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εθαξκόδνπκε ζηαηηζηηθέο κεζόδνπο γηα ηελ αλαθάιπςε ζηαηηζηηθώλ ηδηνηήησλ θαη 
ραξαθηεξηζηηθώλ ζηνπο ζπλόδνπο  πνπ δεκηνπξγήζεθαλ από ηνπο ηρλειάηεο. Απηά ηα 
ραξαθηεξηζηηθά ζπλδπάδνληαη καδί κε βάξε γηα ηελ αλάπηπμε ελόο κνληέινπ πνπ ζα 
αληρλεύεη ηνπο ηρλειάηεο ζε πξαγκαηηθό ρξόλν.    
1.2 Γνκή αλαθνξάο 
Η δνκή απηήο ηεο δηπισκαηηθήο εξγαζίαο έρεη σο εμήο: ΢ην Κεθάιαην 2 εμεηάδνπκε  
πθηζηάκελεο  ηερληθέο γηα ην δηαρσξηζκό ησλ ζπλόδσλ σο παξαγόκελα από ρξήζηεο ή 
ηρλειάηεο. ΢ην Κεθάιαην 3 πεξηγξάθνπκε ηελ αλάιπζε αξρείσλ απνγξαθήο: 
ρσξηζκόο ησλ αξρείσλ απνγξαθήο ζε ζπλόδνπο, ηαμηλόκεζε ησλ ζπλόδσλ ζε ρξήζηεο 
ή ηρλειάηεο κε ηνλ ηαμηλνκεηή (classifier), ζηαηηζηηθή αλάιπζε ησλ ζπλόδσλ, 
ζπκπεξάζκαηα. Σν Κεθαιαίν 4 παξνπζηάδεη ην κνληέιν πνπ αλαπηύμακε γηα ηελ 
αλίρλεπζε ησλ ηρλειαηώλ ζε πξαγκαηηθό ρξόλν. ΢ην Κεθάιαην 5 παξνπζηάδνπκε  ηα 
απνηειέζκαηα θαη ηελ αμηνιόγεζε ηνπ κνληέινπ. Σέινο παξνπζηάδνπκε 
ζπκπεξάζκαηα θαη κειινληηθή δνπιεηά ζην θεθάιαην 6. 
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2. Κεθάιαην 2 
΢ρεηηθή έξεπλα 
Οη πθηζηάκελεο ηερληθέο γηα αλίρλεπζε ηρλειαηώλ κπνξνύλ λα ρσξηζηνύλ ζε 
θαηεγνξίεο κε βάζε ηελ αλάιπζε ή ην κνληέιν πνπ αθνινπζνύλ. ΢ε απηό ην 
θεθάιαην πεξηγξάθνπκε αξρηθά θάπνηεο απιέο ηερληθέο θαη ηνπο πεξηνξηζκνύο ηνπο,  
θαη ζηε ζπλέρεηα παξνπζηάδνπκε δπν άιιεο θαηεγνξίεο καδί κε ηηο ηερληθέο πνπ 
αλήθνπλ ζε απηέο.  
2.1 Απιέο ηερληθέο γηα αλίρλεπζε ηρλειαηώλ 
2.1.1 IP address check 
 
Έλαο ηξόπνο αλίρλεπζεο ηρλειαηώλ είλαη λα ζπγθξίλνπκε ηελ IP δηεύζπλζε ηνπ 
πειάηε (web client) κε ηηο IP δηεπζύλζεηο ησλ ηρλειαηώλ νη νπνίνη είλαη ήδε γλσζηνί. 
Σν πξόβιεκα ηεο κεζόδνπ απηήο είλαη όηη παξόιν όηη ππάξρνπλ πνιιέο ηζηνζειίδεο 
νη νπνίεο παξέρνπλ ιίζηεο κε ηηο IP δηεπζύλζεηο ησλ γλσζηώλ ηρλειαηώλ [5] πξαθηηθά 
είλαη δύζθνιε ε ζπληήξεζε κηαο ελεκεξσκέλεο βάζεο δεδνκέλσλ κε όινπο ηνπο 
ηρλειάηεο. Η αλίρλεπζε ησλ ηρλειαηώλ κε απηήλ ηε κέζνδν είλαη απνηειεζκαηηθή 
κόλν ζηελ πεξίπησζε πνπ ν ηρλειάηεο έρεη γίλεη γλσζηόο πξνεγνπκέλσο κε ηελ 
ρξήζε θάπνηαο άιιεο κεζόδνπ ή επξηζηηθά από ηνπο δηαρεηξηζηέο ησλ εμππεξεηεηώλ 
ηζηνύ.  
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2.1.2 Αίηεζε γηα ην αξρείν robots.txt   
 
Σν Robot Exclusion Standard (RES) [6] πξνηάζεθε γηα λα επηηξέςεη ζηνπο 
δηαρεηξηζηέο δηαδηθηύνπ λα νξίδνπλ πνηεο ηζηνζειίδεο ησλ ηζηνηόπσλ, κπνξνύλ λα 
επηζθέπηνληαη από ηνπο ηρλειάηεο. ΢ύκθσλα κε απηό ην πξόηππν θάζε θνξά πνπ έλαο 
ηρλειάηεο επηζθέπηεηαη κηα ηζηνζειίδα, (π.ρ. www.foo.com) πξέπεη πξώηα λα 
εμεηάζεη ην αξρείν robots.txt πνπ βξίζθεηαη ζηε ξίδα ηεο ηζηνζειίδαο (π.ρ. 
http://www.foo.com/robots.txt). Απηό ην αξρείν πεξηέρεη κηα ιίζηα πεξηνξηζκώλ 
πξόζβαζεο ηνπ ηζηνηόπνπ, όπσο απηή έρεη θαζνξηζηεί από ην δηαρεηξηζηή ηνπ. Οη 
ηρλειάηεο κπνξνύλ λα αληρλεπηνύλ εύθνια όηαλ νη ζπλόδνη ηνπο πεξηέρνπλ έλα 
αίηεκα γηα ην αξρείν robots.txt.  Απηόο είλαη έλαο ινγηθόο ηξόπνο αλίρλεπζεο 
ηρλειαηώλ γηα ην ιόγν όηη, νη πεξηζζόηεξνη ηζηνηόπνη δελ πεξηέρνπλ εκθαλείο 
ζύλδεζκνπο γηα ην αξρείν απηό θαη νη πεξηζζόηεξνη ρξήζηεο δελ μέξνπλ ηελ ύπαξμε 
ηνπ. Παξ’όια απηά δελ κπνξνύκε λα ζηεξηδόκαζηε απνθιεηζηηθά ζε απηό ην θξηηήξην 
επεηδή ε ζπκκόξθσζε κε ην RES είλαη πξναηξεηηθή θαη πνιινί ηρλειάηεο κπνξεί λα 
κελ ην εθαξκόζνπλ.   
2.1.3 Σν πνζνζηό ηωλ αηηήζεωλ κε ηελ κέζνδν HEAD 
 
Τπάξρνπλ θάπνηνη θαλόλεο γηα ηνλ ζσζηό ζρεδηαζκό ησλ ηρλειαηώλ [6] έλαο εθ ησλ 
νπνίσλ εηζεγείηαη όηη έλαο ηρλειάηεο ζα πξέπεη λα ρξεζηκνπνηεί ηελ κέζνδν HEAD 
όπνηε απηό είλαη δπλαηόλ. Οη κέζνδνη GET, HEAD θαη POST ελόο HTTP αηηήκαηνο, 
πξνζδηνξίδνπλ ηελ πξάμε πνπ ζα εθηειέζεη ν εμππεξεηεηήο πάλσ ζην αξρείν πνπ 
δήηεζε ν πειάηεο. Ο εμππεξεηεηήο απαληά ζηε κέζνδν GET ζηέιλνληαο έλα κήλπκα 
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ην νπνίν απνηειείηαη από κηα επηθεθαιίδα ε νπνία πεξηιακβάλεη θάπνηεο 
πιεξνθνξίεο, καδί κε ην αξρείν πνπ δεηήζεθε από ηνλ πειάηε. ΢ηελ κέζνδν HEAD ν 
εμππεξεηεηήο επηζηξέθεη κνλό ηελ επηθεθαιίδα ε νπνία έρεη κηθξή επηβάξπλζε ζηελ 
επηθνηλσλία. Απηόο είλαη θαη ν ιόγνο πνπ νη ηρλειάηεο πξέπεη λα ρξεζηκνπνηνύλ 
όπνηε απηό είλαη δπλαηόλ ηελ κέζνδν HEAD. Παξόια απηά πνιινί ηρλειάηεο 
ρξεζηκνπνηνύλ θαηεπζείαλ ηελ κέζνδν GET γηα ηε αλάθηεζε αξρείσλ κε απνηέιεζκα 
απηή ε κέζνδνο αλίρλεπζεο ηρλειαηώλ λα κελ είλαη απνηειεζκαηηθή.  
2.1.4 User agent check 
 
΢ύκθσλα κε ηνπο θαλόλεο πινπνίεζεο ηρλειαηώλ, έλαο ηρλειάηεο πξέπεη λα δειώζεη 
ηελ ηαπηόηεηα ηνπ ζηνλ εμππεξεηεηή κέζσ ηνπ πεδίνπ user agent. Παξόια απηά 
πνιινί ηρλειάηεο δελ δειώλνπλ ηελ ηαπηόηεηα ηνπο ζε απηό ην πεδίν ή θξύβνπλ ηελ 
ηαπηόηεηά ηνπο ρξεζηκνπνηώληαο ηελ ηαπηόηεηα ελόο γλσζηνύ θπιινκεηξεηή.  
2.1.5 Null referrer 
 
Σν πξσηόθνιιν HTTP παξέρεη ην πεδίν referrer γηα λα επηηξέπεη ζηνλ πειάηε λα 
νξίδεη ηε δηεύζπλζε ηεο ηζηνζειίδαο ζηελ νπνία βξηζθόηαλ ν ππεξζύλδεζκνο ηνλ 
νπνίν αθνινύζεζε γηα λα θηάζεη ζηελ ηξέρνπζα ηζηνζειίδα [7].  Οη πεξηζζόηεξεο 
αηηήζεηο πνπ πξνέξρνληαη από ηνπο ηρλειάηεο δελ έρνπλ θάπνηα ηηκή ζε απηό ην πεδίν, 
αληίζεηα κε ηηο αηηήζεηο ησλ ρξεζηώλ. Παξόια απηά δελ κπνξνύκε λα ζηεξηδόκαζηε 
ζε απηό ην θξηηήξην γηα  ην ιόγν όηη ππάξρνπλ πεξηπηώζεηο πνπ θαη νη ρξήζηεο 
κπνξνύλ λα παξάγνπλ αηηήζεηο νη νπνίεο δελ ζα έρνπλ θάπνηα ηηκή ζην πεδίν referrer. 
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Απηό κπνξεί λα ζπκβεί γηα παξάδεηγκα όηαλ ν ρξήζηεο παηάεη ζε έλαλ ζειηδνδείθηε 
(bookmark) ή γξάθεη θαηεπζείαλ ηελ URI δηεύζπλζε ζε έλα λέν παξάζπξν ηνπ 
θπιινκεηξεηή.  
2.2 Αλάιπζε θίλεζεο 
Οη ηερληθέο αλάιπζεο ηεο θίλεζεο ζηα αξρεία απνγξαθήο, βαζίδνληαη ζηελ ηδέα όηη 
ηα ραξαθηεξηζηηθά ηα νπνία επηδεηθλύνπλ νη ηρλειάηεο ζε απηά ηα αξρεία, δηαθέξνπλ 
από απηά ησλ ρξεζηώλ. Απηέο νη ηερληθέο βαζίδνληαη είηε ζε πξόηππα πινήγεζεο θαη 
ραξαθηεξηζηηθά πνπ είλαη ήδε γλσζηά γηα ηε ζπκπεξηθνξά ησλ ηρλειαηώλ, είηε ζε 
ππνζέζεηο νη νπνίεο απνδείρλνληαη όηη ηζρύνπλ όηαλ νη ηερληθέο απηέο αληρλεύνπλ ηνπο 
ηρλειάηεο κε κεγάιν πνζνζηό επηηπρίαο. Σα πξόηππα πινήγεζεο εκπιέθνπλ 
αλαδήηεζε θαηά βάζνο ή θαηά πιάηνο, ησλ ελζσκαησκέλσλ ζπλδέζκσλ θαη πόξσλ 
ζε κηα ηζηνζειίδα. Σα ραξαθηεξηζηηθά ζπκπεξηιακβάλνπλ ηα  είδε ησλ πόξσλ πνπ 
δεηήζεθαλ, ην κέγεζνο ηεο αίηεζεο θαη ηνλ ηξόπν κε ηνλ όπνην έγηλε ε πινήγεζε ζε 
κηα ηζηνζειίδα (θαηά βάζνο ή θαηά πιάηνο). Δπηπιένλ, νη πεξηζζόηεξνη ηρλειάηεο 
έρνπλ πξνγξακκαηηζηεί λα θάλνπλ αηηήκαηα γηα ζπγθεθξηκέλν είδνο πόξνπ (γηα 
παξάδεηγκα κεξηθνί ηρλειάηεο κπνξεί λα έρνπλ πινπνηεζεί λα δεηάλε κόλν .pdf 
αξρεία). Γηα ην ιόγν όηη απηέο νη ηερληθέο βαζίδνληαη πεξηζζόηεξν ζηελ αλακελόκελε 
ζπκπεξηθνξά ησλ ηρλειαηώλ παξά ζηελ γλώζε ησλ ραξαθηεξηζηηθώλ πνπ 
πεξηγξάςακε πην πάλσ, ζεσξνύληαη πην δπλαηέο ηερληθέο γηα αλίρλεπζε ηρλειαηώλ. 
Παξόια απηά, απηέο νη ηερληθέο αλίρλεπζεο δελ έρνπλ επηηπρία ζηε πεξίπησζε πνπ 
έλαο ηρλειάηεο ζπκπεξηθέξεηαη δηαθνξεηηθά από ηα αλακελόκελα πξόηππα. 
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2.2.1 Δίδνο αηηνπκέλνπ πόξνπ   
 
΢ην [8] νη ζπγγξαθείο εθκεηαιιεύνληαη ηελ ππόζεζε όηη νη ηρλειάηεο δεηνύλ κνλό 
ζπγθεθξηκέλα είδε πόξσλ θαηά ηελ πινήγεζε ηνπο ζε κηα ηζηνζειίδα. 
Υξεζηκνπνηνύλ κηα ζηαηηζηηθή πξνζέγγηζε γηα ηελ αλίρλεπζε ησλ ηρλειαηώλ ε νπνία 
βαζίδεηαη ζηα είδε ησλ πόξσλ πνπ δεηήζεθαλ. Πην ζπγθεθξηκέλα, πινπνηνύλ δπν 
λένπο αιγνξίζκνπο γηα αλίρλεπζε ηρλειαηώλ, ν θαζέλαο από ηνπο νπνίνπο 
ρξεζηκνπνηεί δηαθνξεηηθά ραξαθηεξηζηηθά ησλ ζπλόδσλ ησλ ηρλειαηώλ. 
 ΢ηνλ πξώην αιγόξηζκν γίλεηαη ζηαηηζηηθή αλάιπζε ηνπ είδνπο ηνπ πόξνπ πνπ 
δεηήζεθε ζε θάζε αίηεκα.  Απηνί νη πόξνη νκαδνπνηνύληαη ζε νθηώ δηαθνξεηηθέο 
νκάδεο: ηζηνζειίδα (web page), έγγξαθα (document), script, εηθόλεο (images), 
κνπζηθή (music), βίληεν (video), download θαη όια ηα ππόινηπα. Γηα ηελ εθαξκνγή 
ησλ αιγνξίζκσλ, θάζε εγγξαθή ζην αξρείν απνγξαθήο ηαμηλνκείηαη ζε κηα από ηηο 
νκάδεο αλάινγα κε ηνλ πόξν πνπ δεηήζεθε. Γηα παξάδεηγκα, έλα αίηεκα γηα htm, asp, 
ή php ζα ηαμηλνκεζεί ζαλ ηζηνζειίδα ελώ έλα αίηεκα γηα jpg, gif, ή png ζα 
ηαμηλνκεζεί ζαλ εηθόλα. 
 Ο αιγόξηζκνο απηόο ιεηηνπξγεί ζε πέληε βήκαηα. ΢ην πξώην βήκα 
νκαδνπνηνύληαη νη εγγξαθέο ησλ αξρείσλ απνγξαθήο ζε 8 νκάδεο κε βάζε ην είδνο 
ηνπ πόξνπ πνπ αθνξνύλ. ΢ην δεύηεξν βήκα, ζαξώλνληαη ζε όιεο ηηο νκάδεο ηα πεδία 
γηα ην όλνκα θόκβνπ (hostname) θαη ηνλ πξάθηνξα ρξήζηε (user agent). Αηηήκαηα ζε 
κηα νκάδα ηα νπνία έρνπλ ην ίδην όλνκα θόκβνπ θαη πξάθηνξα ρξήζηε ζεσξνύληαη όηη 
πξνέξρνληαη από ηνλ ίδην ρξήζηε. Αλ ν ρξόλνο αλάκεζα ζε δπν ζπλερόκελα αηηήκαηα 
είλαη κεγαιύηεξνο από έλα θαηώθιη (15-30 ιεπηά) ηόηε ηα αηηήκαηα ζεσξνύληαη όηη 
αλήθνπλ ζε δηαθνξεηηθέο ζπλόδνπο. Με απηόλ ηνλ ηξόπν ρσξίδνληαη νη ζύλνδνη ζε 
θάζε νκάδα. ΢ην ηξίην βήκα, αλ όια ηα αηηήκαηα ζε κηα ζύλνδν δεηάλε ην ίδην είδνο 
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πόξνπ ηόηε απηή ε ζπλνδόο ζεσξείηαη όηη δεκηνπξγήζεθε από ηρλειάηε. Απηό 
βαζίδεηαη ζηελ ππόζεζε όηη νη ηρλειάηεο θάλνπλ αηηήκαηα γηα ζπγθεθξηκέλν είδνο 
πόξνπ.  ΢ην ηέηαξην βήκα ειέγρνληαη ηα ηξία πξώηα ςεθία ηεο IP δηεύζπλζεο θαη ηνπ 
πεδίνπ πξάθηνξα ρξήζηε γηα θάζε ζύλνδν πνπ ζεσξείηαη όηη πξνέξρεηαη από ηρλειάηε, 
θαη απηά πνπ ζπκθσλνύλ ζεσξνύληαη όηη αλήθνπλ ζηνλ ίδην ηρλειάηε. Καηά ην 
ηειεπηαίν βήκα κεηξηέηαη ν αξηζκόο ησλ ζπλόδσλ ηεο θάζε νκάδαο πνπ πξνέξρνληαη 
από ηνλ ίδην ηρλειάηε θαη ν αληίζηνηρνο αξηζκόο επηζθέςεσλ. Απηά ηα δεδνκέλα 
ρξεζηκνπνηνύληαη γηα ηελ αλαγλώξηζε ζπλόδσλ πνπ δεηάλε έλα κνλαδηθό είδνο 
πόξνπ θαη πεξηέρνπλ ζεκαληηθό αξηζκό αηηήζεσλ. Με βάζε απηέο ηηο κεηξηθέο 
νξίδνληαη ηα θαηώθιηα γηα λα μερσξίζνπλ αηηήζεηο πνπ πξνέξρνληαη από ρξήζηεο νη 
όπνηνη θάλνπλ αίηεζε γηα έλα κόλν είδνο πόξνπ θαη ζηε ζπλερεία δελ θάλνπλ άιιεο 
αηηήζεηο.  Απηέο νη ζύλνδνη δεκηνπξγνύληαη όηαλ ρξήζηεο θάλνπλ αλαδήηεζε ζην 
δηαδίθηπν γηα έλα ζπγθεθξηκέλν πόξν ζηέιλνληαο κόλν ιίγα αηηήκαηα γηα λα πάξνπλ 
απεπζείαο ηα απνηειέζκαηα ρσξίο λα πινεγνύληαη μεθηλώληαο από ηελ αξρηθή ζειίδα 
ηνπ ηζνηόπνπ.  Αλ ν αξηζκόο ησλ αηηεκάησλ ζε κηα ζύλνδν μεπεξλά έλα νξηζκέλν 
θαηώθιη ηόηε ε ζύλνδνο ηαμηλνκείηαη σο δεκηνπξγεκέλε από ηρλειάηε.  
 Ο δεύηεξνο αιγόξηζκνο ιακβάλεη ππόςε ηελ ηαρύηεηα κε ηελ νπνία ηα 
αηηήκαηα ζηέιλνληαη ζηνλ εμππεξεηεηή θαη ηνλ αξηζκό όισλ ησλ ελζσκαησκέλσλ 
ζπλδέζκσλ ζε κηα ηζηνζειίδα. Η ηδέα εδώ είλαη λα δεκηνπξγεζεί γηα θάζε επηζθέπηε 
κηα ιίζηα κε όια ηα αηηήκαηα θαη ηνπο αληίζηνηρνπο ρξόλνπο πνπ ζηάιζεθαλ ηα 
αηηήκαηα.  Αλ ε δηαθνξά ηνπ ρξόλνπ ζε όια ηα αηηήκαηα είλαη κηθξόηεξε από έλα 
θαηώθιη (ζπλήζσο 0-30 δεπηεξόιεπηα) ηόηε ε ζύλνδνο ηαμηλνκείηαη σο ηρλειάηεο. 
Δπηπιένλ, αλ έλαο επηζθέπηεο κηαο ηζηνζειίδαο δελ έρεη θάλεη αηηήζεηο θαη γηα όια ηα 
ελζσκαησκέλα αληηθείκελα (π.ρ. εηθόλεο) ηεο ζειίδαο ηόηε απηόο ζεσξείηαη όηη 
κπνξεί λα είλαη ηρλειάηεο. Ο αιγόξηζκνο ππνζέηεη όηη ε ζύλνδνο ελόο ρξήζηε ζα 
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μεθηλήζεη κε έλα αίηεκα γηα κηα θύξηα ηζηνζειίδα θαη ζα επαθνινπζήζνπλ αηηήκαηα 
γηα όινπο ηνπο ελζσκαησκέλνπο πόξνπο ηεο ηζηνζειίδαο.   
 Οη δπλαηόηεηεο αλίρλεπζεο ησλ δπν αιγνξίζκσλ ζπγθξίλνληαη κε ην ίδην 
ζύλνιν δεδνκέλσλ θαη όινη νη ηρλειάηεο πνπ αληρλεύνληαη κε ηνλ πξώην αιγόξηζκν 
αληρλεύνληαη θαη κε ην δεύηεξν. Απηό επηβεβαηώλεη ηελ ππόζεζε ησλ ζπγγξαθέσλ όηη 
νη ηρλειάηεο  ραξαθηεξίδνληαη από ην είδνο ησλ πόξσλ πνπ αλαδεηνύλ, από ηνλ ρξόλν 
πνπ κεζνιαβεί αλάκεζα ζε δπν δηαδνρηθά αηηήκαηα θαη από ην πνζνζηό ησλ 
ελζσκαησκέλσλ πόξσλ πνπ δεηήζεθαλ ζε κηα ηζηνζειίδα. Σα πεηξακαηηθά 
απνηειέζκαηα δείρλνπλ όηη νη αιγόξηζκνί ηνπο αληρλεύνπλ όινπο ηνπο εζηθνύο 
ηρλειάηεο δειαδή όινπο ηνπο ηρλειάηεο νη όπνηνη δεηάλε ην αξρείν robot.txt. ΢ρεηηθά 
κε ηελ νξζόηεηα ησλ αιγνξίζκσλ, από ηνπο 253 επηζθέπηεο ππνςήθηνπο γηα 
ηρλειάηεο, νη 28 θαηεγνξηνπνηήζεθαλ σο ηρλειάηεο όηαλ ε ηηκή ηνπ θαησθιίνπ γηα 
ηνλ αξηζκό ησλ ζπλόδσλ απνηεινύκελεο από αηηήκαηα γηα έλα ζπγθεθξηκέλν πόξν 
είλαη κεγαιύηεξε ηνπ 2 θαη ν αληίζηνηρνο αξηζκόο αηηεκάησλ γηα θάζε ζύλνδν είλαη 
κεγαιύηεξνο ηνπ 5. Οη ζπγγξαθείο όξηζαλ απηέο ηηο ηηκέο κε βάζε ηελ ππόζεζε όηη 
έλαο ηρλειάηεο ρσξίδεη ηηο δνπιεηέο ηνπ ζε ππνθαηεγνξίεο δεκηνπξγώληαο έηζη 
πεξηζζόηεξεο ζπλόδνπο από έλαλ ρξήζηε. Μηα άιιε ππόζεζε πνπ θάλνπλ νη 
ζπγγξαθείο είλαη όηη νη ηρλειάηεο θαηεβάδνπλ παξαπάλσ πιηθό παξά ηνπο ρξήζηεο. 
Από ηνπο 28 ηρλειάηεο νη 20 ήηαλ εζηθνί (well behaved) ελώ νη ππόινηπνη 8 δελ ζα 
είραλ αληρλεπηεί γηα ην ιόγν όηη δελ είραλ δεηήζεη ην αξρείν robot.txt. 
 Η επηηπρία ηνπ δεπηέξνπ αιγνξίζκνπ επηβεβαηώλεη όηη, όηαλ έλαο ηρλειάηεο 
ιακβάλεη κηα http απόθξηζε από ηνλ εμππεξεηεηή γηα κηα ηζηνζειίδα δελ αθνινπζεί 
κηα ζεηξά από απνθξίζεσλ γηα όια ηα ελζσκαησκέλα αληηθείκελα απηήο ηεο 
ηζηνζειίδαο.  Απηή ε ζπκπεξηθνξά είλαη θνηλή γηα ηρλειάηεο νη νπνίνη ελδηαθέξνληαη 
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ζηελ αλαδήηεζε κόλν ελόο είδνπο πόξνπ ή έρνπλ ζπγθεθξηκέλνπο ζηόρνπο 
αλαδήηεζεο. 
2.2.2 Πξόηππα πινήγεζεο 
 
Μηα άιιε πξνζπάζεηα γηα εμεύξεζε ησλ ηρλειαηώλ ζηεξίδεηαη ζηελ ππόζεζε όηη ηα 
πξόηππα πινήγεζεο ηνπο δηαθέξνπλ ζεκαληηθά από απηά ησλ ρξεζηώλ. ΢ην [3] 
πξνηείλεηαη έλαο λένο αιγόξηζκνο γηα ηελ εμαγσγή ζπλόδσλ από ηα αξρεία 
απνγξαθήο κε βάζε ηελ πην πάλσ ππόζεζε.  
 Γηα λα αληηζηνηρεζεί κηα αίηεζε ζηελ ζύλνδν ζηελ νπνία αλήθεη, ρσξίδεηαη ε 
ιίζηα κε ηηο ελεξγέο ζπλόδνπο ζε ηέζζεξηο νκάδεο κε βάζε ηελ IP δηεύζπλζε θαη ην 
πεδίν ηνπ πξάθηνξα ρξήζηε. ΢ηελ πξώηε νκάδα ζπκπεξηιακβάλνληαη νη ζύλνδνη νη 
νπνίεο έρνπλ ηελ ίδηα IP δηεύζπλζε θαη ηνλ ίδην πξάθηνξα ρξήζηε κε απηά ηεο 
εγγξαθήο. ΢ηελ δεύηεξε νκάδα ζπκπεξηιακβάλνληαη νη ζύλνδνη νη νπνίεο έρνπλ ηνλ 
ίδην πξάθηνξα ρξήζηε κε απηά ηεο εγγξαθήο θαη ε IP δηεύζπλζε αλήθεη ζην ίδην 
domain. Η ηξίηε νκάδα πεξηέρεη ηηο ζπλόδνπο κε ηνλ ίδην πξάθηνξα ρξήζηε θαη ην ίδην 
πξόζεκα IP δηεύζπλζεο. ΢ηελ ηειεπηαία νκάδα ζπκπεξηιακβάλνληαη νη ζύλνδνη πνπ 
δελ έρνπλ θαλέλα θνηλό πεδίν. ΢ηε ζπλέρεηα ππνινγίδνληαη δηάθνξα ραξαθηεξηζηηθά 
γηα ηελ θάζε ζύλνδν ρσξίδνληαο ηηο ζπλόδνπο ζε επεηζόδηα, όπνπ θάζε επεηζόδην 
είλαη έλα αίηεκα γηα έλα HTTP αξρείν. Οη ζπγγξαθείο ππνινγίδνπλ 25 δηαθνξεηηθά 
ραξαθηεξηζηηθά πινήγεζεο θαη ρξεζηκνπνηνύλ ηα ηξία από απηά γηα ην labeling ησλ 
ζπλόδσλ. ΢ε απηά ηα ραξαθηεξηζηηθά ζπκπεξηιακβάλνληαη ν έιεγρνο αλ ην αξρείν 
robot.txt έρεη δεηεζεί, ην πνζνζηό ησλ αηηεκάησλ πνπ έγηλαλ κε ηελ κέζνδν HEAD 
θαη ην πνζνζηό ησλ αηηεκάησλ πνπ δελ είραλ θακηά εγγξαθή ζην πεδίν ηεο αλαθνξάο 
(unsigned referrer). Ο ιόγνο πνπ ρξεζηκνπνηνύλ απηά ηα ραξαθηεξηζηηθά γηα ην 
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labeling είλαη όηη αληηπξνζσπεύνπλ πην πνιύ ηελ ζπκπεξηθνξά ελόο ηρλειάηε παξά 
ελόο ρξήζηε. 
 Όια ηα πεδία ηνπ πξάθηνξα ρξήζηε ρσξίδνληαη ζε νκάδεο γλσζηώλ ηρλειαηώλ, 
γλσζηώλ θπιινκεηξεηώλ, πηζαλώλ ηρλειαηώλ θαη πηζαλώλ θπιινκεηξεηώλ κε ηνλ 
παξαθάησ ηξόπν. Αλ κηα ζύλνδνο πεξηιακβάλεη κηα αίηεζε γηα ην αξρείν robots.txt, 
ηόηε ε ζύλνδνο ζεσξείηαη σο ηρλειάηεο. Δηδάιισο γίλεηαη αλάιπζε ησλ πεδίσλ 
πξάθηνξα ρξήζηε ησλ αηηήζεσλ. Αλ ε ζύλνδνο έρεη αηηήζεηο κόλν από έλα πξάθηνξα 
ρξήζηε ν νπνίνο είλαη γλσζηόο ηρλειάηεο ή πηζαλόο ηρλειάηεο ηόηε ε ζύλνδνο 
θαηεγνξηνπνηείηαη σο ηρλειάηεο. Γηαθνξεηηθά θαηεγνξηνπνηείηαη σο άλζξσπνο.  Αλ ε 
ζύλνδνο έρεη αηηήζεηο από πνιινύο πξάθηνξεο ρξήζηε ηόηε θαηεγνξηνπνηείηαη σο 
ηρλειάηεο κόλν (α) αλ δελ ππάξρνπλ ζύλνδνη πνπ λα είλαη γλσζηνί θπιινκεηξεηέο ή 
πηζαλνί θπιινκεηξεηέο ή (β) αλ όιεο νη αηηήζεηο ηεο ζπλόδνπ ρξεζηκνπνηνύλ ηε 
κέζνδν HEAD HTTP ή ην πεδίν ηεο αλαθνξάο είλαη άδεην. Σέινο, ε ηερληθή πηνζεηεί 
ηνλ αιγόξηζκν δέληξνπ απνθάζεσλ C4.5 ζηηο θαηεγνξηνπνηεκέλεο ζπλόδνπο 
ρξεζηκνπνηώληαο όια ηα παξαγόκελα πξόηππα πινήγεζεο. Ο ζθνπόο είλαη ε 
αλάπηπμε ελόο θαινύ κνληέινπ γηα πξόγλσζε ζπλόδσλ ηρλειαηώλ βαζηζκέλν κόλν 
ζηα ραξαθηεξηζηηθά πξόζβαζεο θαη ε αλίρλεπζε ηεο θίλεζεο ηρλειαηώλ όζν ην 
δπλαηό ζπληνκόηεξα θαηά ηελ επίζθεςε ελόο ηρλειάηε ζε έλα ηζηνηόπν. Η αθξίβεηα 
απηνύ ηνπ κνληέινπ είλαη 90% κεηά από ηέζζεξεηο αηηήζεηο. Σν κνληέιν είλαη επίζεο 
ηθαλό λα αληρλεύεη ηρλειάηεο νη νπνίνη δελ απηνπξνζδηνξίδνληαη ρξεζηκνπνηώληαο 
παξόκνηα πξόηππα πινήγεζεο κε άιινπο ηρλειάηεο.   
 Η επηηπρία απηνύ ηνπ κνληέινπ ζπλεπάγεηαη όηη ε κέζνδνο HTTP HEAD δελ 
ρξεζηκνπνηείηαη ζρεδόλ πνηέ από ηνπο αλζξώπνπο. Δπηπιένλ νη ζπγγξαθείο θάλνπλ 
ηελ ζεκαληηθή παξαηήξεζε όηη νη ηρλειάηεο πινεγνύληαη θαηά πιάηνο ζε έλα 
ηζηνηόπν θαη ιηγόηεξν θαηά βάζνο. Αληίζεηα νη άλζξσπνη πινεγνύληαη νδεγνύκελνη 
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από ηνπο ζηόρνπο θαη ζε κηα ζύλνδν, δηαζρίδνπλ ηνλ ηζηνηόπν πεξηζζόηεξν θαηά 
βάζνο. 
 
2.3 Αλαιπηηθή κνληεινπνίεζε 
 Η ηπραηόηεηα ζηελ ζπκπεξηθνξά ελόο ηρλειάηε θαη ε πηζαλνηηθή θαηαλνκή ηεο 
θίλεζεο ηνπ εμππεξεηεηή, νδεγνύλ ζηε δεκηνπξγία αλαιπηηθώλ κνληέισλ γηα κηα 
θαιύηεξε πεξηγξαθή ηεο ζπκπεξηθνξάο ησλ ηρλειαηώλ. Οη αλαιπηηθέο ηερληθέο 
ζηεξίδνληαη ζηηο ηερληθέο αλάιπζεο θίλεζεο θηίδνληαο κνληέια γηα ηελ 
αλαπαξάζηαζε ησλ ραξαθηεξηζηηθώλ πνπ επηδεηθλύνπλ νη ηρλειάηεο θαηά ηελ 
δηάξθεηα ησλ επηζθέςεώλ ηνπο. Οη αλαιπηηθέο ηερληθέο κπνξνύλ λα 
θαηεγνξηνπνηεζνύλ ζύκθσλα κε ην κνληέιν πνπ πινπνηνύλ θαη ηα ραξαθηεξηζηηθά 
ησλ ηρλειαηώλ πνπ ιακβάλνπλ ππόςε. Σα παξαηεξνύκελα ραξαθηεξηζηηθά ησλ 
αξρείσλ απνγξαθήο ελόο εμππεξεηεηή, κπνξνύλ λα νξηζηνύλ ρξεζηκνπνηώληαο 
δηάθνξεο ζηαηηζηηθέο νη νπνίεο μερσξίδνπλ ηελ ζπκπεξηθνξά ελόο ρξήζηε από απηήλ 
ελόο ηρλειάηε.  Απηέο νη ηερληθέο νδεγνύλ ζε πην ζπγθεθξηκέλνπο θαη πνιπ-
δηάζηαηνπο ηξόπνπο αλίρλεπζεο ηρλειαηώλ θαη ζεσξνύληαη πην δπλαηέο από ηηο 
ηερληθέο αλάιπζεο ηεο θίλεζεο ζηνπο εμππεξεηεηέο. Έλα ζσζηά εθπαηδεπκέλν 
κνληέιν δηαζθαιίδεη όηη ε αλίρλεπζε νπνηνπδήπνηε ρξήζηκνπ ηρλειάηε (δειαδή ελόο 
ηρλειάηε πνπ δελ έρεη ηπραία ζπκπεξηθνξά) ζα είλαη επηηπρήο. Έλα κεηνλέθηεκα 
απηώλ ησλ ηερληθώλ όκσο, είλαη όηη ρξεηάδνληαη πνιιά δεδνκέλα γηα ηελ εθπαίδεπζε 
κνληέισλ κε κεγάιν πνζνζηό επηηπρίαο.  
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2.3.1 H Bayesian Πξνζέγγηζε   
 
΢ην [2] παξνπζηάδεηαη κηα Μπεηζηαλή πξνζέγγηζε γηα ηελ αλίρλεπζε ηρλειαηώλ ζηελ 
νπνία αξρηθά εμάγνπλ ηηο ζπλόδνπο νκαδνπνηώληαο ηηο εγγξαθέο κε βάζε ηελ IP 
δηεύζπλζε θαη ηνλ ρξόλν πνπ κεζνιαβεί αλάκεζα ζε δπν δηαδνρηθά αηηήκαηα. ΢ε απηή 
ηελ πξνζέγγηζε ρξεζηκνπνηείηαη έλαο δπλακηθόο εμσρξνληζκόο (timeout) ν νπνίνο 
πξνζαξκόδεηαη αλάινγα κε ηνλ αξηζκό αηηήζεσλ ζε κηα ζύλνδν. ΢ηε ζπλέρεηα 
ππνινγίδνληαη ηα αθόινπζα ραξαθηεξηζηηθά γηα ηελ θάζε ζύλνδν: κέγηζηνο ξπζκόο 
θιηθ, δηάξθεηα, ην πνζνζηό ησλ εηθόλσλ πνπ δεηήζεθαλ, ην Πνζνζηό ησλ αηηήζεσλ 
γηα pdf/ps αξρεία,  ην πνζνζηό ησλ απνθξίζεσλ κε θσδηθό 4xx θαη κηα ηηκή 0 ή 1 
αλάινγα αλ δεηήζεθε ην αξρείν robot.txt. Απηά ηα ραξαθηεξηζηηθά απνηεινύλ ηνπο 
θόκβνπο ηνπ δηθηύνπ Bayes θαη ε ξίδα απνηειεί ηελ θιάζε (ηρλειάηεο/άλζξσπνο) 
ζηελ νπνία αλήθεη κηα ζύλνδνο. ΢πλδπάδνληαο όια ηα πην πάλσ ραξαθηεξηζηηθά 
ππνινγίδεηαη κηα πηζαλόηεηα γηα ηελ θιάζε ζηελ νπνία αλήθεη ε ζύλνδνο. Δπίζεο ε 
ηερληθή απηή ιακβάλεη ππόςε όηη ε θιάζε κηαο ζπλόδνπ επεξεάδεη άκεζα ηα 
παξαηεξεηέα ραξαθηεξηζηηθά ηεο ζπλόδνπ.     
 Σν δίθηπν έρεη εθπαηδεπηεί κε έλα κεγάιν ζύλνιν δεδνκέλσλ απνηεινύκελν 
από ρηιηάδεο ζπλόδνπο. Γηα ηελ θαηεγνξηνπνίεζε ησλ ζπλόδσλ ζε αλζξώπνπο θαη 
ηρλειάηεο ρξεζηκνπνηείηαη κηα εκηαπηόκαηε κέζνδνο ε νπνία βαζίδεηαη ζε επξεηηθέο 
ζπλαξηήζεηο. Πην ζπγθεθξηκέλα κηα ζύλνδνο θαηεγνξηνπνηείηαη ζαλ ηρλειάηεο αλ: (α) 
ε δηεύζπλζε αλήθεη ζηηο IP δηεπζύλζεηο γλσζηώλ ηρλειαηώλ, (β) αλ ππάξρεη αίηεζε 
γηα ην robot.txt αξρείν (γ) αλ ε δηάξθεηα ηεο ζπλόδνπ είλαη κεγαιύηεξε από 3 ώξεο ή 
(δ) αλ ην πνζνζηό ησλ δεηνύκελσλ εηθόλσλ ζε ζρέζε κε ηα HTML αξρεία είλαη 
ιηγόηεξν από 1 ζηα 10. Σα ραξαθηεξηζηηθά ηα νπνία παίξλνπλ κε-δηαθξηηέο ηηκέο, 
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όπσο παξάδεηγκα ε δηάξθεηα ηεο ζπλόδνπ, έρνπλ κεηαηξαπεί ζε δηαθξηηέο ηηκέο 
ρξεζηκνπνηώληαο ηελ εληξνπία.  
 Οη ζπγγξαθείο έθαλαλ πέληε δηαθνξεηηθά πεηξάκαηα ρξεζηκνπνηώληαο θάζε 
θνξά δηαθνξεηηθό αξηζκό ζπλόδσλ ηρλειαηώλ θαη αλζξώπσλ γηα ηελ εθπαίδεπζε ηνπ 
δηθηύνπ. Γηα ηελ αμηνιόγεζε ησλ απνηειεζκάησλ νξίδνπλ ηε κεηαβιεηή Recall γηα λα 
κεηξήζνπλ ην πνζνζηό ησλ ζπλόδσλ ηρλειαηώλ νη νπνίεο έρνπλ θαηεγνξηνπνηεζεί 
ζσζηά ζε ζρέζε κε ηνλ πξαγκαηηθό αξηζκό ζπλόδσλ ηρλειαηώλ. Σα απνηειέζκαηα 
δείρλνπλ όηη ε θαηεγνξηνπνίεζε έρεη Recall 95% πνζνζηό επηηπρίαο ζηελ θαιύηεξε 
πεξίπησζε (όηαλ γηα ηελ εθπαίδεπζε ηνπ δηθηύνπ ρξεζηκνπνηνύλ ηνλ ίδην αξηζκό 
ζπλόδσλ από ηρλειάηεο θαη αλζξώπνπο) θαη 80% ζηελ ρεηξόηεξε (όηαλ 
ρξεζηκνπνηνύλ κεγαιύηεξν αξηζκό ζπλόδσλ αλζξώπσλ παξά ηρλειαηώλ).  
 Σα απνηειέζκαηα επηβεβαηώλνπλ όηη νη ηρλειάηεο αληηπξνζσπεύνληαη από 
ραξαθηεξηζηηθά όπσο: (1) ν κέγηζηνο ξπζκόο ησλ θιηθ είλαη κεγαιύηεξνο από απηόλ 
ησλ αλζξώπσλ, (2) ε ζύλνδνο δηαξθεί πνιύ πεξηζζόηεξν, (3) έλα κεγάιν πνζνζηό 
ησλ αηηεκάησλ είλαη γηα pdf/ps αξρεία, θαη ηέινο (4) δεκηνπξγνύλ έλα κεγάιν 
πνζνζηό απνθξίζεσλ κε θσδηθό ζθάικαηνο 4xx.  
2.3.2 Κξπκκέλν Μαξθνβηαλό κνληέιν (ΚΜΜ) 
 
΢ην [9] παξνπζηάδεηαη κηα ηερληθή αλίρλεπζεο βαζηζκέλε ζε έλα θξπκκέλν 
καξθνβηαλό κνληέιν ζηελ νπνία δηαθξίλνληαη νη ηρλειάηεο από ηνπο αλζξώπνπο κε 
βάζε ηα πξόηππα αθίμεσλ ησλ αηηήζεσλ. Τπνζηεξίδεηαη όηη έλαο αλζξώπηλνο 
επηζθέπηεο ζε κηα ηζηνζειίδα θαίλεηαη από έλα burst αηηήζεσλ HTTP από ηνλ 
θπιινκεηξεηή γηα όινπο ηνπο ελζσκαησκέλνπο πόξνπο ζηελ ηζηνζειίδα, 
αθνινπζνύκελν από κηα αδξαλή πεξίνδν ελόζσ ν ρξήζηεο δηαβάδεη ηελ ζειίδα. Έλαο 
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ηρλειάηεο από ηελ άιιε κεξηά, απνζηέιιεη αηηήζεηο γηα πόξνπο κε πην ρακειό ξπζκό 
θαη κε ζηαζεξό ρξόλν αλάκεζα ζηηο αηηήζεηο. Γηα λα πεξηγξάςνπλ θαιύηεξα απηό ην 
θαηλόκελν, νη ζπγγξαθείο δηαρσξίδνπλ ην ρξόλν ζε δηαθξηηά δηαζηήκαηα ηνπ ίδηνπ 
κήθνπο. Μηα ή πεξηζζόηεξεο αηηήζεηο από ηνλ ίδην ρξήζηε πνπ θαηαθζάλνπλ ζην ίδην 
δηάζηεκα ρξόλνπ νλνκάδεηαη batch arrival. Σέηνηεο αθίμεηο είλαη ραξαθηεξηζηηθέο γηα 
ηνπο αλζξώπηλνπο ρξήζηεο παξά γηα ηνπο ηρλειάηεο. Γηα λα αληρλεύζεη ηα batch 
arrivals, ε ηερληθή κεηξά ηνλ αξηζκό ησλ αηηήζεσλ ζε κηα ζπγθεθξηκέλε δηάξθεηα 
ρξόλνπ. Έλα batch arrival νξίδεηαη σο κηα νκάδα αηηήζεσλ ζε έλα ρξνληθό δηάζηεκα. 
Κάζε ρξνληθό δηάζηεκα αληηπξνζσπεύεη κηα παξαηήξεζε γηα έλα ΚΜΜ, αιιά κόλν 
απηά κε batch arrival ιακβάλνληαη ππόςε.   
 Γηα ηελ εθπαίδεπζε ηνπ κνληέινπ πξνηύπσλ πινήγεζεο ησλ ηρλειαηώλ, ην 
νπνίν αληηπξνζσπεύεηαη από έλα ΚΜΜ, νη ζπγγξαθείο ρξεζηκνπνηνύλ πξνεγνύκελεο 
παξαηεξνύκελεο αθνινπζίεο ηρλειαηώλ. ΢ηε ζπλέρεηα ρξεζηκνπνηνύλ εηζεξρόκελεο 
αηηήζεηο γηα λα πξνζδηνξίζνπλ ην ελδερόκελν όηη νη αηηήζεηο απηέο πξνέξρνληαη από 
ηρλειάηεο.  Οη ππνινγηζκνί γίλνληαη κε ηνλ αιγόξηζκν forward-backward. 
 Σα αξρεία απνγξαθήο ρσξίδνληαη ζε ζπλόδνπο ιακβάλνληαο ππόςε έλα 
αδξαλέο ρξνληθό δηάζηεκα κεγαιύηεξν ησλ 30 ιεπηώλ σο ην ηέινο ηεο ζπλόδνπ. Από 
απηέο ηηο ζπλόδνπο δηαιέγνπλ έλα ηπραίν δείγκα ην νπνίν απνηειείηαη από 500 
ζπλόδνπο ηρλειαηώλ θαη 500 ζπλόδνπο αλζξώπσλ γηα ηνλ έιεγρν ηνπ κνληέινπ ΚΜΜ. 
Οη ζύλνδνη απηέο ζπλελώλνληαη θαη ζηε ζπλέρεηα εθαξκόδεηαη ην κνληέιν ζηηο 
αηηήζεηο γηα ηελ αλίρλεπζε ησλ ηρλειαηώλ. Σν κνληέιν ηνπο αληρλεύεη ηνπο ηρλειάηεο 
κε πνζνζηό 97.6% κε κόλν 2% false positive.  
 ΢αλ ζπκπέξαζκα παξαηεξείηαη όηη νη ηρλειάηεο νη όπνηνη αληρλεύνληαη εύθνια 
θάλνπλ πεξίπνπ 1.5 αηηήκαηα ζε έλα ρξνληθό δηάζηεκα ησλ 15 δεπηεξόιεπησλ. Σα 
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απνηειέζκαηα επηβεβαηώλνπλ ηνλ ηζρπξηζκό ηνπο όηη νη ηρλειάηεο ζηέιλνπλ αηηήκαηα 
κε έλα πην ζηαζεξό ξπζκό ζε ζύγθξηζε κε ηνπο αλζξώπνπο. 
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3. Κεθάιαην 3 
Αλάιπζε αξρείωλ απνγξαθήο  
3.1 Δηζαγωγή 
Γηα λα επηηεπρζεί ν θύξηνο ζηόρνο ηεο εξγαζίαο πνπ είλαη ε αλίρλεπζε ησλ ηρλειαηώλ 
ζε πξαγκαηηθό ρξόλν, εθηόο από ηελ αλάπηπμε θαη πινπνίεζε κηαο κεζόδνπ γηα ηελ 
αλίρλεπζε πξέπεη λα γίλνπλ θαη θάπνηα άιια βήκαηα. Απηά ηα βήκαηα 
πεξηιακβάλνπλ ηελ πξνεπεμεξγαζία ησλ αξρείσλ απνγξαθήο, ηελ εμαγσγή ησλ 
ζπλόδσλ, ηελ θαηεγνξηνπνίεζε ηνπο ζε ηρλειάηεο θαη αλζξώπνπο, ηνλ ππνινγηζκό 
θαηλνύξησλ ραξαθηεξηζηηθώλ θαη ηέινο ηελ ζηαηηζηηθή αλάιπζε απηώλ ησλ 
ραξαθηεξηζηηθώλ. Απηά είλαη απαξαίηεηα ώζηε ζην ηέινο λα δεκηνπξγεζεί έλα 
ρξήζηκν εξγαιείν ην νπνίν λα κπνξεί λα αληρλεύεη ηνπο ηρλειάηεο κε κεγάιν πνζνζηό 
επηηπρίαο. 
        ΢ε απηό ην θεθάιαην πεξηγξάθνπκε ηα πην πάλσ βήκαηα. Αξρηθά δίλνπκε κηα 
ζύληνκε πεξηγξαθή ησλ αξρείσλ απνγξαθήο θαη ησλ πεδίσλ ησλ HTTP αηηεκάησλ.  
΢ηε ζπλέρεηα εηζάγνπκε ηελ έλλνηα ηεο ζπλόδνπ θαη πεξηγξάθνπκε ηνλ αιγόξηζκν ηνλ 
νπνίν εθαξκόδνπκε γηα ηελ εμαγσγή ησλ ζπλόδσλ από ηα αξρεία απνγξαθήο. 
Αθινπζεί ε πεξηγξαθή ηεο κεζόδνπ πνπ ρξεζηκνπνηνύκε γηα ηελ ηαμηλόκεζε ησλ 
ζπλόδσλ ζε ηρλειάηεο ή αλζξώπνπο. ΢ηε ζπλέρεηα πεξηγξάθνπκε ηα θαηλνύξηα 
ραξαθηεξηζηηθά ηα νπνία ππνινγίδνληαη ζηηο ζπλόδνπο όπσο απηά δηαρσξίζηεθαλ 
από ηνλ ηαμηλνκεηή. Σέινο, παξνπζηάδνπκε ηελ ζηαηηζηηθή αλάιπζε πνπ θάλακε κε 
ην ζηαηηζηηθό παθέην SPSS θαη ηα ζπκπεξάζκαηα απηήο ηεο αλάιπζεο.  
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3.2 Αξρεία Απνγξαθήο (Server logs) 
 
Οη εμππεξεηεηέο, θαζώο εμππεξεηνύλ ηηο εηζεξρόκελεο αηηήζεηο δεκηνπξγνύλ  
παξάιιεια ηα αξρεία απνγξαθήο. Κάζε εγγξαθή ηνπ αξρείνπ αληηπξνζσπεύεη κηα 
αίηεζε-απάληεζε πξνο θαη από ηνλ εμππεξεηεηή.  Η εγγξαθή απηή πεξηιακβάλεη έλαλ 
αξηζκό από πεδία πνπ αθνξνύλ πιεξνθνξίεο γηα ηνλ πειάηε θαη ηνλ εμππεξεηεηή.   
Σα αξρεία απνγξαθήο  θσδηθνπνηνύληαη ζύκθσλα κε ην Common Log Format (CLF). 
Κάζε εγγξαθή ζε έλα CLF απνηειείηαη από ηα πην θάησ επηά πεδία[7]: 
1. IP δηεύζπλζε ή όλνκα ηνπ απνκαθξπζκέλνπ θόκβνπ (Remote hostname) 
2. Κσδηθόο πξόζβαζεο ηνπ απνκαθξπζκέλνπ ρξήζηε (Remote login name) 
3. Όλνκα ρξήζηε όπσο απηόο απηνπξνζδηνξίδεηαη (Username) 
4. Ηκεξνκελία (κκ/κκ/ρρρρ:ΩΩ:ιι:δδ) (Date dd/mmm/yyyy:HH:mm:ss) 
5. Σν αίηεκα ηνπ HTTP κελύκαηνο (HTTP request message) 
6. Κσδηθόο απάληεζεο από ηνλ εμππεξεηεηή πξνο ηνλ πειάηε (HTTP response 
code) 
7. Μέγεζνο απόθξηζεο ζε bytes 
Σα δηάθνξα πεδία ζηα αξρεία απνγξαθήο ρσξίδνληαη κε θελό, ελώ αλ θάπνην πεδίν 
δελ είλαη δηαζέζηκν ηόηε παξηζηάλεηαη από κηα παύια. Σν Extended log file format 
πεξηιακβάλεη όια ηα πεδία πνπ αλαθέξακε πην πάλσ κε δπν επηπιένλ πεδία: ηα 
Referer θαη User agent. Πην θάησ θαίλνληαη παξαδείγκαηα αξρείσλ απνγξαθήο: 
66.249.65.107 - - [08/Oct/2007:04:54:20 -0400] "GET /support.html HTTP/1.1" 200 11179  
66.249.65.107 - - [08/Oct/2007:04:54:20 -0400] "GET /support.html HTTP/1.1" 200 11179 - 
"Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.google.com/bot.html)" 
 Γηα ην ζθνπό ηεο εξγαζίαο ρξεζηκνπνηήζακε αξρεία απνγξαθήο από ηνπο 
παξαθάησ εμππεξεηεηέο: 
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 Έλα ζύλνιν αξρείσλ απνγξαθήο από ηνλ εμππεξεηεηή ηνπ Σκήκαηνο ηεο 
πιεξνθνξηθήο (CS-UCY) ηνπ Παλεπηζηεκίνπ Κύπξνπ θαη έλα ζύλνιν από ηνλ 
εμππεξεηεηή όινπ ηνπ παλεπηζηεκίνπ (CC-UCY). Σα αξρεία απνγξαθήο ηνπ 
CS-UCY θαηαγξάθνπλ ηελ θίλεζε ηνπ εμππεξεηεηή γηα 176 κέξεο θαη 
πεξηέρνπλ ζπλνιηθά 1,767,101 HTTP αηηήζεηο. Οη εγγξαθέο ηνπ εμππεξεηεηή 
CC-UCY θαηαγξάθνπλ ηελ θίλεζε γηα 114 κέξεο θαη πεξηέρνπλ 1,467,266 
HTTP αηηήζεηο. 
 Σν Ιλζηηηνύην ηεο Δπηζηήκεο ηεο Πιεξνθνξηθήο ζηελ Διιάδα, (Foundation of 
Research and Technology ICS-FORTH): ηα αξρεία απνγξαθήο απηνύ ηνπ 
εμππεξεηεηή θαηαγξάθνπλ ηελ θίλεζε γηα 45 κέξεο θαη πεξηέρνπλ ζπλνιηθά 
2,724.074  HTTP αηηήζεηο. 
 Ο εμππεξεηεηήο ηνπ Δξγαζηεξίνπ Σερλνινγηώλ Λνγηζκηθνύ ηνπ Μεηζόβηνπ 
Πνιπηερλείνπ ηεο Αζήλαο (SL-NTUA): ηα αξρεία απνγξαθήο απηνύ ηνπ 
εμππεξεηεηή θαηαγξάθνπλ ηελ θίλεζε γηα 58 κέξεο θαη πεξηέρνπλ ζπλνιηθά 
102,090 ΗΣΣΡ αηηήζεηο. 
 Σν Παλεπηζηήκην ηεο Πιεξνθνξηθήο ζην Toronto (CSE-TOR): ν 
εμππεξεηεηήο απηνύ ηνπ ηκήκαηνο πεξηέρεη ζπλνιηθά 2,56,5214 εγγξαθέο ζε 
ρξνληθό δηάζηεκα 42 ήκεξεο.   
 O εμππεξεηεηήο ηνπ safeweb από ην παλεπηζηήκην Κύπξνπ: πεξηέρεη εγγξαθέο 
γηα 30 κέξεο θαη ζπλνιηθά θαηαγξάθεη  1,56,6414 HTTP αηηήζεηο. 
 Σέινο, ρξεζηκνπνηήζακε αξρεία απνγξαθήο από ηνπο εμππεξεηεηέο ηνπ grid, 
mediinfo, webmail. Σν ρξνληθό δηάζηεκα απηώλ ησλ εγγξαθώλ είλαη από ηηο 
20-12-2005 κέρξη 22-01-2006 θαη πεξηέρεη ζπλνιηθά 1,42,12434 HTTP 
αηηήζεηο. 
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3.3 Δύξεζε ζπλόδωλ  (Session identification) 
 
Απηό πνπ ζα πεξηγξάςνπκε ζε απηό ην ππνθεθάιαην, είλαη πσο βξίζθνπκε ηηο 
ζπλόδνπο από ηα αξρεία απνγξαθήο. Έλα αξρείν απνγξαθήο απνηειείηαη από ρηιηάδεο 
εγγξαθέο κε ηελ θάζε εγγξαθή λα απνηειεί έλα HTTP αίηεκα πξνο ηνλ εμππεξεηεηή, 
από θάπνηνλ πξάθηνξα ρξήζηε. Σα αξρεία απνγξαθήο είλαη ηαμηλνκεκέλα κε βάζε 
ηελ ώξα πνπ έθηαζαλ ζηνλ εμππεξεηεηή. Κάζε αξρείν πεξηιακβάλεη έλαλ αξηζκό από 
ζπλόδνπο θαη ε  θάζε ζύλνδνο  απνηειείηαη από έλαλ αξηζκό από αηηήκαηα ηα νπνία 
εμήρζεθαλ από ηνλ ίδην ρξήζηε ζε έλαλ ζπγθεθξηκέλν εμππεξεηεηή. Μηα ζύλνδνο 
ηειεηώλεη όηαλ ν ρξήζηεο νινθιεξώλεη ηελ πινήγεζε ηνπ ζε κηα ηζηνζειίδα. Η 
εύξεζε ησλ ζπλόδσλ, είλαη ε δηαδηθαζία πνπ ρσξίδεη ηηο εγγξαθέο ζην αξρείν 
απνγξαθήο ζε μερσξηζηέο νκάδεο απνηεινύκελεο από αηηήζεηο νη νπνίεο πηζηεύεηαη 
όηη έρνπλ έξζεη από ηνλ ίδην ρξήζηε.  Ο πην απιόο θαη ζπλεζηζκέλνο ηξόπνο γηα ηελ 
εύξεζε ησλ ζπλόδσλ είλαη: πξώηα νκαδνπνηνύληαη ηα αηηήκαηα ηα νπνία πξνέξρνληαη 
από ηελ ηδία IP δηεύζπλζε θαη ρξεζηκνπνηώληαο έλα εμσρξνληζκό (timeout) 
ρσξίδνπκε ηηο εγγξαθέο ζε μερσξηζηέο ζπλόδνπο. Μηα ζπλεζηζκέλε ηηκή γηα ην ρξόλν 
πνπ ρξεζηκνπνηείηαη σο θαηώθιη από δηάθνξεο έξεπλεο νη νπνίεο αζρνινύληαη κε 
εμόξπμε ηζηνύ (web mining) είλαη 30 ιεπηά. Με ηελ πην πάλσ κέζνδν (ηνπ 
εμσρξνληζκνύ) κηα ζύλνδνο νξίδεηαη σο κηα ζεηξά από αηηήκαηα πνπ εθδόζεθαλ από 
έλαλ πξάθηνξα ρξήζηε, θαη ν ρξόλνο αλάκεζα ζε δπν δηαδνρηθά αηηήκαηα είλαη 
κηθξόηεξνο από έλα θαηώθιη (threshold) [7]. Τπάξρεη έλα κεηνλέθηεκα ζε απηήλ ηελ 
κέζνδν ην όπνην είλαη ε δπζθνιία εύξεζεο ζσζηήο ηηκήο γηα ην θαηώθιη. Ο ιόγνο 
είλαη όηη δηαθνξεηηθνί ρξήζηεο παξνπζηάδνπλ δηαθνξεηηθή ζπκπεξηθνξά θαηά ηελ 
πινήγεζή ηνπο ζην δηαδίθηπν.   
22 
 
 Γηα ην ζθνπό ηεο παξνύζαο εξγαζίαο ρξεζηκνπνηνύκε κηα δηαθνξεηηθή 
ηερληθή γηα ηελ εμαγσγή ησλ ζπλόδσλ από ηα αξρεία απνγξαθήο. Πην ζπγθεθξηκέλα 
δελ ρξεζηκνπνηνύκε έλα ζηαζεξό θαηώθιη γηα ηελ εηζαγσγή ηεο θάζε εγγξαθήο ζηελ 
αληίζηνηρε ζύλνδν, αιιά έλα πνπ πξνζαξκόδεηαη δπλακηθά αλάινγα κε ηνλ αξηζκό 
ησλ αηηεκάησλ ζε κηα ζύλνδν. Γηα παξάδεηγκα, γηα κηα ζύλνδν ε νπνία έρεη rmax 
αηηήκαηα, νξίδνπκε ηελ ηηκή ηνπ θαησθιίνπ t1. Γηα ζπλόδνπο κε πεξηζζόηεξα 
αηηήκαηα από rmax απμάλνπκε ηελ ηηκή ηνπ θαησθιίνπ ζε t2 > t1. Οη ηηκέο πνπ 
ρξεζηκνπνηνύκε είλαη 100 γηα ην rmax, 30 ιεπηά γηα ην t1 θαη 60 ιεπηά γηα ην t2 [2]. 
 ΢ηελ πην πάλσ κέζνδν θαη ζε όιεο ηηο κεζόδνπο νη νπνίεο βαζίδνληαη ζηελ IP 
δηεύζπλζε γηα ηελ εμαγσγή ησλ ζπλόδσλ, ππάξρεη πηζαλόηεηα λα 
ζπκπεξηιακβάλνπκε αηηήκαηα πνπ πξνέξρνληαη από δηαθνξεηηθνύο ρξήζηεο, ζε κηα 
ζύλνδν. Απηό ζπκβαίλεη όηαλ πνιινί ρξήζηεο ρξεζηκνπνηνύλ ηελ ίδηα IP δηεύζπλζε 
γηα ηελ πινήγεζε ζην δηαδίθηπν, γηα παξάδεηγκα κέζσ ελόο πιεξεμνύζηνπ (proxy). 
΢ε απηήλ ηελ πεξίπησζε ηα αηηήκαηα δηαθόξσλ ρξεζηώλ γξάθνληαη ζηνλ 
εμππεξεηεηή κε ηελ ηδία IP δηεύζπλζε παξόιν πνπ απηά αλήθνπλ ζε δηαθνξεηηθνύο 
ρξήζηεο. Τπάξρεη επίζεο κηα αβεβαηόηεηα ζηε ζσζηή επηινγή ηνπ ρξόλνπ γηα ηνλ 
ρσξηζκό ησλ αηηεκάησλ ζε ζπλόδνπο γηα ην ιόγν όηη δηαθνξεηηθνί ρξήζηεο 
ζπκπεξηθέξνληαη δηαθνξεηηθά ζηελ πινήγεζε ηνπο [2].  
Όπσο αλαθέξακε θαη ζηελ εηζαγσγή, έλαο πξώηνο ζηόρνο απηήο ηεο κειέηεο, 
είλαη ε αλαθάιπςε ζηαηηζηηθώλ ηδηνηήησλ ησλ ζπλόδσλ πνπ δεκηνπξγνύληαη από 
ηνπο ηρλειάηεο. Σελ ηαμηλόκεζε ηεο θάζε ζπλόδνπ ζηελ αληίζηνηρε θαηεγνξία 
(άλζξσπνο ή ηρλειάηεο) ηελ πξαγκαηνπνηνύκε κε ηε βνήζεηα ηνπ ηαμηλνκεηή. Με 
βάζε απηέο ηηο ηδηόηεηεο αλαπηύζζνπκε ζηελ ζπλέρεηα έλα εξγαιείν γηα ηελ έγθπξε 
αλίρλεπζε ησλ ηρλειαηώλ, πξηλ ηειεηώζεη ε ζύλνδνο πνπ έρεη εγθαηαζηαζεί κεηαμύ 
ηρλειάηε θαη εμππεξεηεηή.  
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3.4 Γηαρωξηζκόο ηωλ ζπλόδωλ ζε ηρλειάηεο ή ρξήζηεο κε ην δίθηπν Bayesian 
3.4.1 Δηζαγωγή 
Σν εξγαιείν ην νπνίν ρξεζηκνπνηνύκε γηα ηελ ηαμηλόκεζε ησλ ζπλόδσλ ζε ηρλειάηεο 
ή ρξήζηεο, αθνινπζεί κηα πηζαλνηηθή ζπιινγηζηηθή πξνζέγγηζε. Πην ζπγθεθξηκέλα ην 
κνληέιν είλαη έλα δίθηπν Bayesian ην νπνίν ηαμηλνκεί απηόκαηα ζπλόδνπο σο 
ηρλειάηεο ή αλζξώπνπο, ζπλδπάδνληαο δηάθνξα ραξαθηεξηζηηθά, πνπ έρνπλ 
απνδεηρηεί πξνεγνπκέλσο λα αληηπξνζσπεύνπλ ηελ ζπκπεξηθνξά ηνπο. Η πξνζέγγηζε 
απηή ρξεζηκνπνηεί ηερληθέο κεραληθήο κάζεζεο γηα ηνλ πξνζδηνξηζκό ησλ 
παξακέηξσλ ηνπ κνληέινπ. Σα απνηειέζκαηα ηεο ηαμηλόκεζεο εθθξάδνληαη κε 
πηζαλόηεηεο νη νπνίεο πξνζδηνξίδνπλ ηελ ηάμε πνπ αλήθεη κηα ζύλνδν[2].  
3.4.2 Δπηζθόπεζε ηνπ ζπζηήκαηνο  
Σν επόκελν βήκα κεηά ηελ εμαγσγή ησλ ζπλόδσλ από ηα αξρεία απνγξαθήο είλαη λα 
πξνζδηνξίδνπκε πνηεο ζπλόδνπο αλήθνπλ ζε ηρλειάηεο θαη πνηεο ζε αλζξώπνπο. Γηα 
απηόλ ηνλ ζθνπό ρξεζηκνπνηήζακε έλα δίθηπν (Naïve Bayesian) ην νπνίν ζε 
πξνγελέζηεξν ζηάδην έρεη εθπαηδεπηεί γηα ηελ εθκάζεζε ησλ παξακέηξσλ ηνπ.  Σν 
ζύζηεκα απηό ζπλδπάδεη ζηνηρεία / ραξαθηεξηζηηθά ηα νπνία έρνπλ ππνινγηζηεί από 
ηηο ζπλόδνπο θαη ε ηαμηλόκεζε βαζίδεηαη ζηε κέγηζηε πηζαλόηεηα δεδνκέλσλ ησλ 
ραξαθηεξηζηηθώλ. Πην θάησ πεξηγξάθνπκε ηα ραξαθηεξηζηηθά ησλ ζπλόδσλ ηα νπνία 
απνηεινύλ ηηο παξακέηξνπο ηνπ δηθηύνπ  Bayesian.  
 
Μέγιζηορ ζςνεσιζόμενορ πςθμόρ κλικ (Maximum sustained click rate): Έλα θιηθ 
απνηειεί κηα αίηεζε γηα έλα αξρείν HTML. Σν ραξαθηεξηζηηθό απηό αληηζηνηρεί ζην 
κέγηζην αξηζκό αηηήζεσλ HTML πνπ πεηπραίλνληαη ζε έλα ζπγθεθξηκέλν ρξνληθό 
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πιαίζην ζε κηα ζύλνδν. Η ινγηθή πίζσ από απηό ην ραξαθηεξηζηηθό είλαη όηη ππάξρεη 
έλα όξην ζην κέγηζην αξηζκό θιηθ πνπ κπνξεί λα θάλεη έλαο ρξήζηεο κέζα ζε έλα 
ζπγθεθξηκέλν ρξνληθό πιαίζην. Ο ηξόπνο κε ηνλ νπνην ππνινγίδεηαη απηό ην 
ραξαθηεξηζηηθό είλαη ν εμήο: αξρηθά νξίδεηαη έλα ρξνληθό πιαίζην t θαη ζηε ζπλέρεηα 
ρξεζηκνπνηείηαη έλα θπιηόκελν παξάζπξν γηα ην ζπγθεθξηκέλν ρξνληθό πιαίζην ζε 
κηα δεδνκέλε ζύλνδν γηα λα ππνινγίζνπκε ην κέγηζην ζπλερηδόκελν ξπζκό θιηθ.  Γηα 
παξάδεηγκα αλ νξίδνπκε ηνλ ρξόλν t=12 δεπηεξόιεπηα θαη βξνύκε όηη ν κέγηζηνο 
αξηζκόο ησλ θιηθ κέζα ζην θπιηόκελν παξάζπξν ζε κηα ζύλνδν είλαη 36, 
ζπκπεξαίλνπκε όηη ν κέγηζηνο ζπλερηδόκελνο ξπζκόο ησλ θιηθ είλαη 3. Σν θπιηόκελν 
παξάζπξν μεθηλάεη από ηελ πξώηε HTML αίηεζε ηεο ζπλόδνπ θαη θξαηάεη ην κέγηζην 
αξηζκό αηηήζεσλ ζε θάζε παξάζπξν πξνρσξώληαο θάζε θνξά κηα HTML αίηεζε 
κέρξη ην ηέινο ηεο ζπλόδνπ[2]. 
 
Διάπκεια ζςνόδος (duration of session): Απηόο είλαη ν ζπλνιηθόο ρξόλνο ζε 
δεπηεξόιεπηα, από ην πξώην αίηεκα HTTP κέρξη ην ηειεπηαίν ζε κηα ζύλνδν. Γεληθά 
νη ζύλνδνη πνπ δεκηνπξγνύληαη από ηνπο ηρλειάηεο δηαξθνύλ πεξηζζόηεξν από ηηο 
ζπλόδνπο πνπ δεκηνπξγεί έλαο ρξήζηεο ηνπ θπιινκεηξεηή.  Δπηπιένλ ε ζπκπεξηθνξά 
ελόο ρξήζηε θαηά ηελ πινήγεζε ηνπ είλαη πην ζπγθεθξηκέλε θαη νδεγνύκελε από 
ζηόρνπο ζε αληίζεζε κε ηελ πινήγεζή ηνπ ηρλειάηε πνπ παξνπζηάδεη κηα άπιεζηε 
ζπκπεξηθνξά. Αθόκα, ππάξρεη θάπνην όξην ζην ρξόλν πνπ κπνξεί έλαο ρξήζηεο λα 
πινεγείηαη ζην δηαδίθηπν. 
 
Ποζοζηό ηων ζηηούμενων εικόνων ζε μια ζύνοδο (Percentage of image requests) : 
Απηό ηo ραξαθηεξηζηηθό δειώλεη ην ζπλνιηθό πνζνζηό ησλ εηθόλσλ (αξρεία .jpg .gif 
θιπ ) πνπ δεηεζήθαλ ζε κηα ζύλνδν. Πξνεγνύκελεο έξεπλεο δείρλνπλ όηη νη ηρλειάηεο 
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δελ δεηάλε εηθόλεο. ΢ε αληίζεζε, νη ζύλνδνη πνπ δεκηνπξγνύληαη από ρξήζηεο έρνπλ 
έλα κεγάιν πνζνζηό από εηθόλεο. Ο ιόγνο είλαη όηη, όηαλ ν ρξήζηεο ζηέιλεη έλα 
αίηεκα HTTP γηα κηα ηζηνζειίδα, ν θπιινκεηξεηήο ζηέιλεη απηόκαηα αηηήκαηα γηα 
όια ηα ελζσκαησκέλα αληηθείκελα ηεο ηζηνζειίδαο 2. 
 
Ποζοζηό ηων ζηηούμενων pdf/ps ζε μια ζύνοδο (Percentage of pdf/ps  requests) : 
Tν ραξαθηεξηζηηθό απηό δειώλεη ην ζπλνιηθό πνζνζηό ησλ αξρείσλ pdf/ps πνπ 
δεηεζήθαλ ζε κηα ζύλνδν. ΢πλήζσο νη ηρλειάηεο δεηνύλ απηά ηα έγγξαθα ζε κεγάιν 
πνζνζηό ζε ζρέζε κε ηνπο ρξήζηεο. 
 
Ποζοζηό αποκπίζεων 4xx (percentage of 4xx error responses) : Σα αηηήκαηα ησλ 
ηρλειαηώλ έρνπλ σο απνηέιεζκα έλα κεγάιν πνζνζηό απνθξίζεσλ κε θσδηθό 4xx. 
Απηό δελ ζπκβαίλεη κε αηηήκαηα ηα νπνία έρνπλ ζηαιεί από ρξήζηεο, γηα ην ιόγν όηη 
νη άλζξσπνη είλαη ζε ζέζε λα αλαγλσξίδνπλ, λα απνκλεκνλεύνπλ θαη λα απνθεύγνπλ 
ζπαζκέλνπο ππεξζπλδέζκνπο θαη κε δηαζέζηκεο πεγέο. 
 
Αίηηζη για ηο απσείο robots.txt (robots.txt file reuests) ΢θνπόο ηεο ύπαξμεο ηνπ 
αξρείνπ robots.txt πξνηάζεθε γηα λα επηηξέςεη ζηνπο δηαρεηξηζηέο δηαδηθηύνπ λα 
νξίδνπλ πνηεο ηζηνζειίδεο ησλ ηζηνηόπσλ, είλαη πξνζβάζηκεο από ηνπο ηρλειάηεο. 
΢ύκθσλα κε απηό ην πξόηππν θάζε θνξά πνπ έλαο ηρλειάηεο επηζθέπηεηαη κηα 
ηζηνζειίδα, γηα παξάδεηγκα www.xyz.com πξέπεη πξώηα λα ειέγμεη ην αξρείν 
http://www.xyz.com/robots.txt. Απηό ην αξρείν πεξηέρεη κηα ιίζηα πεξηνξηζκώλ 
πξόζβαζεο ηνπ ηζηνηόπνπ, όπσο απηή έρεη θαζνξηζηεί από ην δηαρεηξηζηή ηνπ. Οη 
ηρλειάηεο κπνξνύλ λα αληρλεπηνύλ εύθνια όηαλ νη ζύλνδνη πεξηέρνπλ έλα αίηεκα γηα 
ην αξρείν robots.txt.  Απηόο είλαη έλαο ινγηθόο ηξόπνο αλίρλεπζεο ηρλειαηώλ γηα ην 
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ιόγν όηη, νη πεξηζζόηεξνη ηζηνηόπνη δελ πεξηέρνπλ εκθαλέο ζύλδεζκν γηα απηό ην 
αξρείν θαη νη πεξηζζόηεξνη ρξήζηεο δελ γλσξίδνπλ ηελ ύπαξμε ηνπ. Παξ’όια απηά δελ 
κπνξνύκε λα ζηεξηδόκαζηε απνθιεηζηηθά ζε απηό ην θξηηήξην επεηδή ε ζπκκόξθσζε 
κε ην RES είλαη πξναηξεηηθή θαη πνιινί ηρλειάηεο δελ ην εθαξκόδνπλ.   
3.4.3 Η δνκή ηνπ δηθηύνπ Bayesian  
Σν δίθηπν Bayesian είλαη έλαο θαηεπζπλόκελνο αθπθιηθόο γξάθνο (Directed Acyclic 
Graph, DAG) όπνπ θάζε θόκβνο αληηπξνζσπεύεη κηα ηπραία κεηαβιεηή. Κάζε 
θόκβνο πεξηιακβάλεη ηηο πηζαλέο θαηαζηάζεηο ηεο κεηαβιεηήο πνπ αλαπαξηζηά θαη 
έλα πίλαθα κε ππνζεηηθέο πηζαλόηεηεο ή γεληθόηεξα κηα ζπλάξηεζε πνπ ππνινγίδεη 
απηέο ηηο πηζαλόηεηεο. Ο πίλαθαο πεξηέρεη ηηο πηζαλόηεηεο θάζε θαηάζηαζεο ηεο 
κεηαβιεηήο κε δεδνκέλεο ηηο θαηαζηάζεηο ησλ θόκβσλ-γνλέσλ (parent nodes). Οη 
αθκέο αληηπξνζσπεύνπλ ζρέζε αηηίαο - απνηειέζκαηνο (cause-effect) αλάκεζα ζηηο 
ζπλδεδεκέλεο κεηαβιεηέο θαη ε θαηεύζπλζε ησλ αθκώλ είλαη από ηελ αίηηα ζην 
απνηέιεζκα. Η αμηνπηζηία ηνπ θάζε απνηειέζκαηνο κνληεινπνηείηαη ζαλ κηα 
πηζαλόηεηα [10].  
Naïve Bayesian είλαη κηα εηδηθή πεξίπησζε ησλ δηθηύσλ Bayesian, όπνπ έλα 
κνλαδηθό αίηην - ε θιάζε - επεξεάδεη άκεζα έλαλ αξηζκό από απνηειέζκαηα - ηα 
ραξαθηεξηζηηθά - θαη ε θιάζε δελ έρεη γνλέα. Δπηπιένλ έλαο ηαμηλνκεηήο naive 
Bayes ππνζέηεη όηη, ε ύπαξμε (ή ε απνπζία) ελόο ραξαθηεξηζηηθνύ κηαο δεδνκέλεο 
θιάζεο δελ επεξεάδεη ηελ ύπαξμε (ή ηελ απνπζία) νπνηνπδήπνηε άιινπ 
ραξαθηεξηζηηθνύ. ΢ην ΢ρήκα 3.1 θαίλεηαη έλα παξάδεηγκα απηνύ ηνπ δηθηύνπ. Σα F1 
F2… Fn αλαπαξηζηνύλ n ραξαθηεξηζηηθά θαη ην fi αληηπξνζσπεύεη ηελ ηηκή ηνπ Fη 
ραξαθηεξηζηηθνύ. Η κεηαβιεηή C αλαπαξηζηά ηελ ηάμε θαη c είλαη κηα πηζαλή ηηκή 
(εηηθέηα) απηήο ηεο ηάμεο[10].  
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΢ρήκα 3.1: Παξάδεηγκα δηθηύνπ Naïve Bayesian  
 
Σν δίθηπν Bayesian πνπ ρξεζηκνπνηνύκε έρεη ηελ δνκή πνπ θαίλεηαη ζην 
΢ρήκα 1. Κάζε θόκβνο παηδί (child node) αληηπξνζσπεύεη έλα από ηα ραξαθηεξηζηηθά 
πνπ πεξηγξάςακε ζην ηκήκα 3.4.2. Ο θόκβνο ξίδα αληηπξνζσπεύεη ηελ ηάμε, ζηελ 
πεξίπησζε καο ρξήζηεο (human) ή ηρλειάηεο (robot).  
Όινη νη θόκβνη ηνπ δηθηύνπ κπνξνύλ λα πεξηγξαθνύλ ζε ζπληνκία σο εμήο: 
 Τάξη (class): Η ηαμηλόκεζε ησλ ζπλόδσλ. Απηή ε κεηαβιεηή παίξλεη δπν 
ηηκέο: σπήζηηρ ή ισνηλάηηρ θαη αληηπξνζσπεύεη ηνλ θόκβν ξίδα ηνπ δηθηύνπ. 
 Κλικ (clicks): Μέγηζηνο αξηζκόο αηηήζεσλ HTML πνπ πεηπραίλνληαη ζε έλα 
ζπγθεθξηκέλν ρξνληθό παξάζπξν ζε κηα ζύλνδν. Απηή ε κεηαβιεηή παίξλεη 
ηηκή από 0 κέρξη έλα κέγηζην αξηζκό θιηθ, ν νπνίνο νξίδεηαη κε βάζε ηελ 
εθκάζεζε ησλ δεδνκέλσλ.  
 Διάπκεια (Duration): Ο ρξόλνο ζε δεπηεξόιεπηα αλάκεζα ζην πξώην θαη 
ηειεπηαίν αίηεκα (request). H κεηαβιεηή παίξλεη ηηκή από 0 κέρξη έλα κέγηζην 
αξηζκό δηάξθεηαο, θαη απηό νξίδεηαη κε βάζε ηελ εθκάζεζε ησλ δεδνκέλσλ.      
 Εικόνερ (images): Σν ζπλνιηθό πνζνζηό ησλ εηθόλσλ (αξρεία .jpg .gif θιπ ) 
πνπ δεηήζεθαλ ζε κηα ζύλνδν. Η ηηκή ηελ νπνία παίξλεη απηή ε κεηαβιεηή 
βξίζθεηαη ζην δηάζηεκα 0 κέρξη 100. 
 PDF/PS: Απηόο ν θόκβνο δειώλεη ην ζπλνιηθό πνζνζηό ησλ αξρείσλ pdf/ps 
πνπ δεηήζεθαλ ζε κηα ζύλνδν θαη παίξλεη ηηκή από 0 κέρξη 100. 
.     .     .    . 
C 
F1 F2 F3 Fn 
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 Ποζοζηό αποκπίζεων 4xx: Σν ζπλνιηθό πνζνζηό ησλ απνθξίζεσλ κε θσδηθό 
4xx ζε κηα ζπλνδό. Απηή ε κεηαβιεηή παίξλεη ηηκή από 0 κέρξη 100. 
 Αίηηζη για ηο απσείο robots.txt (robots.txt file requests): Η κεηαβιεηή παίξλεη 
δύν ηηκέο 0 θαη 1. Αλ ζε κηα ζύλνδν ππαξρή αίηεζε γηα ην αξρείν robots.txt ε 
κεηαβιεηή παίξλεη ηελ ηηκή 1 δηαθνξεηηθά παίξλεη ηελ ηηκή 0.  
3.5 Καηεγνξηνπνίεζε  
Μεηά ηνλ ππνινγηζκό ησλ πην πάλσ ραξαθηεξηζηηθώλ, ηαμηλνκνύκε ηηο ζπλόδνπο ζε 
ηρλειάηεο ή ρξήζηεο κε ηνλ ηαμηλνκεηή (classifier).  Γηα ηελ ηαμηλόκεζε ηεο θάζε 
ζπλόδνπ ζε ηρλειάηε ή ρξήζηε, εμάγνπκε ην ζύλνιν ησλ έμη ηδηνηήησλ ηα νπνία 
ραξαθηεξίδνπλ ηελ ζπκπεξηθνξά ηνπ πειάηε (ρξήζηεο ή ηρλειάηεο) θαη κε απηόλ ηνλ 
ηξόπν πξνζδηνξίδνπκε ηηο κεηαβιεηέο ηνπ δηθηύνπ Bayesian. Έλα παξάδεηγκα 
δηαλύζκαηνο γηα ηα ραξαθηεξηζηηθά πνπ πεξηγξάςακε πην πάλσ είλαη: (15, 140, 65, 2, 
0, 0). ΢ε απηό ην παξάδεηγκα ν κέγηζηνο ζπλερηδόκελνο ξπζκόο θιηθ (maximum 
sustained click rate) είλαη 15, ε δηάξθεηα ηεο ζπγθεθξηκέλεο ζπλόδνπ είλαη 140 
δεπηεξόιεπηα, ην πνζνζηό ησλ αηηήζεσλ γηα εηθόλεο είλαη 65%, 2% ησλ αηηήζεσλ 
είραλ δεηήζεη γηα pdf/ps αξρεία, ην πνζνζηό ησλ απνθξίζεσλ κε θσδηθό ζθάικαηνο 
κεγαιύηεξν ηνπ 400 είλαη 0%, θαη ηέινο δελ ππάξρεη αίηεζε γηα ην αξρείν robot.txt. 
Γηα ην ιόγν όηη ην δίθηπν πεξηέρεη κόλν δηαθξηηέο κεηαβιεηέο, νη ζπλερηδόκελεο ηηκέο 
αληηζηνηρίδνληαη ζε δηαθξηηέο ηηκέο [2].  
Ο Πίλαθαο 3.1 δείρλεη ζπλνπηηθά ηνπο εμππεξεηεηέο από ηνπο νπνίνπο πήξακε 
ηα αξρεία απνγξαθήο, ησλ αληίζηνηρσλ αξηζκώλ ζπλόδσλ, όπσο επίζεο θαη ηελ 
ηαμηλόκεζε ησλ ζπλόδσλ ζε ηρλειάηεο ή αλζξώπνπο. Σα απνηειέζκαηα ζηνλ πίλαθα 
είλαη όπσο  ηαμηλνκήζεθαλ από ην δίθηπν Bayesian. 
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Access-Logs  Total Sessions  Human Sessions  Robot Sessions  
Forthnet_access_log  30089  75%  25%  
Data_set_access_log  26199  66%  34%  
ntua-softlab_access_log  1047  54%  46%  
safeweb_access_log  2445  80%  20%  
Toronto_access_log  104116  87%  13%  
UCY_access_log  37760  86%  14%  
zeus-server_access_log  63179  50%  50%  
Total  264835  75%  25%  
Πίλαθαο 3.1: Αξρεία απνγξαθήο από δηάθνξνπο εμππεξεηεηέο  
3.6 Δύξεζε λέωλ ραξαθηεξηζηηθώλ  
΢ηελ παξάγξαθν απηή ζα πεξηγξάςνπκε θάπνηα λέα ραξαθηεξηζηηθά [3, 9, 11, 12] ηα 
νπνία ππνινγίζακε ζηηο ζπλόδνπο όπσο απηά έρνπλ ηαμηλνκεζεί από ην ηαμηλνκεηή. 
Ο ιόγνο γηα ηνλ νπνίν ππνινγίδνπκε λέα ραξαθηεξηζηηθά είλαη γηα λα αλαθαιύςνπκε 
λέεο ηδηόηεηεο πνπ κπνξεί λα έρνπλ νη ζύλνδνη πνπ δεκηνπξγνύληαη από ηνπο 
ηρλειάηεο.  ΢ηόρνο καο είλαη λα βξνύκε πνηα ραξαθηεξηζηηθά μερσξίδνπλ θαιύηεξα 
ηνπο ηρλειάηεο από ηνπο αλζξώπνπο. Πην θάησ πεξηγξάθνπκε όια ηα ραξαθηεξηζηηθά 
πνπ ππνινγίδνπκε γηα θάζε ζύλνδν:  
HEAD: Απηό ην ραξαθηεξηζηηθό δειώλεη ην πνζνζηό ησλ αηηήζεσλ ζε κηα ζύλνδν,  
ηα νπνία ζηαιζήθαλ ζηνλ εμππεξεηεηή ηζηνηόπνπ κε ηε κέζνδν HEAD. Οη ρξήζηεο 
κπνξνύλ λα ρξεζηκνπνηνύλ ηηο κεζόδνπο HEAD θαη GET γηα ηελ απόθηεζε 
πιεξνθνξηώλ. Υξεζηκνπνηώληαο ηε κέζνδν GET ν εμππεξεηεηήο επηζηξέθεη όιν ην 
αληηθείκελν ελώ κε ηε κέζνδν HEAD επηζηξέθεη κόλν πιεξνθνξίεο γηα ην 
αληηθείκελν. Οη νδεγίεο ζρεδηαζκνύ ηρλειαηώλ, εηζεγνύληαη ηε ρξήζε ηεο κεζόδνπ 
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HEAD, όπνπ απηό είλαη δπλαηό. Ο ιόγνο είλαη όηη, ην απνηέιεζκα ηεο απόθξηζεο ηνπ 
εμππεξεηεηή γηα ηε κέζνδν απηή είλαη πνιύ πην κηθξό (ζε κέγεζνο byte) από απηήο 
ηεο κεζόδνπ GET  κε απνηέιεζκα ε ιεηηνπξγία ελόο ηρλειάηε λα κελ επηθέξεη βαξύ 
θνξηίν ζην δίθηπν.   
Ποζοζηό αποκπίζεων 2xx (percentage of 2xx responses): Πνζνζηό ησλ αηηήζεσλ κε 
θσδηθό 2xx. Έξεπλεο δείρλνπλ όηη νη ζύλνδνη πνπ αλήθνπλ ζε ρξήζηεο έρνπλ έλα 
κεγάιν πνζνζηό απνθξίζεσλ κε θσδηθό  2xx. 
Ποζοζηό αποκπίζεων 3xx (percentage of 3xx responses): ΢ηηο ζπλόδνπο ησλ ρξεζηώλ 
έρεη παξαηεξεζεί όηη έλα πνζνζηό ησλ αηηήζεσλ έρνπλ θσδηθό 304 ην όπνην δειώλεη 
όηη ην αληηθείκελν δελ έρεη ηξνπνπνηεζεί (not modified).  
Ποζοζηό αιηήζεων για ζελίδερ (Pages): Απηό ην ραξαθηεξηζηηθό δεισλεη ην Πνζνζηό 
ησλ αηηήζεσλ γηα ζειίδεο: htm, html, php, jsp.   
Night: Πνζνζηό ησλ αηηήζεσλ πνπ έρνπλ γίλεη θαηά ηελ δηάξθεηα ηεο λύρηαο. ΢ε απηό 
ην ραξαθηεξηζηηθό ππνινγίδνπκε αλ νη ζύλνδνη δεκηνπξγήζεθαλ κεηαμύ σξώλ 2am-
8am ηνπηθή ώξα. 
AvgTime: Απηό ην ραξαθηεξηζηηθό δειώλεη ην κέζν όξν ηνπ ρξόλνπ αλάκεζα ζε δπν 
δηαδνρηθά αηηήκαηα, ζε κηα ζύλνδν. Πην ζπγθεθξηκέλα ππνινγίδνπκε γηα ηελ θάζε 
ζύλνδν όινπο ηνπο ελδηάκεζνπο ρξόλνπο αιιά κόλν γηα αηηήκαηα πνπ αθνξνύλ 
αλάθηεζε ζειίδσλ, δειαδή htm, html, php, asp θαη ζηε ζπλέρεηα βξίζθνπκε ην κέζν 
όξν.   
StdDevTime: Όηαλ κία παξάκεηξνο έρεη κεγάιεο απνθιίζεηο, ηόηε ν κέζνο όξνο από 
κόλνο ηνπ είλαη κηα παξαπιαλεηηθή ζηαηηζηηθή, ε νπνία κπνξεί λα επεξεαζηεί από 
έλα κηθξό αξηζκό από κεγάιεο ηηκέο.  Γηα ην ιόγν απηό ππνινγίδνπκε γηα ηελ θάζε 
ζύλνδν θαη ηελ απόθιηζε σο κεηξηθή γηα ηελ αλάιπζε ησλ δεδνκέλσλ.    
31 
 
Ποζοζηό αιηήζεων για απσεία Zip, Multimedia, Ascii, Binary: Σέινο ππνινγίδνπκε γηα 
ηελ θάζε ζύλνδν ην πνζνζηό ησλ αηηήζεσλ πνπ δήηεζαλ αξρεία Zip, Multimedia, 
Ascii, Binary. 
3.7 ΢ηαηηζηηθή αλάιπζε κε ηελ βνήζεηα ηνπ ζηαηηζηηθνύ παθέηνπ SPSS  
Όπσο αλαθέξακε θαη ζηελ εηζαγσγή ζηόρνο απηήο ηεο δηπισκαηηθήο είλαη ε 
πινπνίεζε ελόο ζπζηήκαηνο γηα ηελ αλίρλεπζε ηρλειαηώλ ζε πξαγκαηηθό ρξόλν. 
Τπάξρεη έλα αληηζηάζκηζκα ζηελ πινπνίεζε κεηαμύ νξζόηεηαο (accuracy) θαη 
πνιππινθόηεηαο ηνπ ζπζηήκαηνο. Υξεηαδόκαζηε έλα ζύζηεκα ην νπνίν λα αληρλεύζεη 
ηνπο ηρλειάηεο  κε κεγάιν πνζνζηό επηηπρίαο θαη ηαπηόρξνλα λα είλαη όζν  απιό 
γίλεηαη θαη λα έρεη ειάρηζηεο απαηηήζεηο ζε κλήκε θαη ζε ρξόλν θαη σο απνηέιεζκα 
λα κελ επηβαξύλεηαη ε δνπιεηά ηνπ εμππεξεηεηή. Γηα ηελ επίηεπμε απηώλ ησλ ζηόρσλ 
θάλνπκε κηα ζηαηηζηηθή αλάιπζε ησλ δεδνκέλσλ κε ζθνπό λα βξνύκε πνηα από ηα 
ραξαθηεξηζηηθά πνπ ππνινγίδνπκε ζηελ παξάγξαθν ραξαθηεξίδνπλ πεξηζζόηεξν ηηο 
ζπλόδνπο ησλ ηρλειαηώλ/ρξεζηώλ.       
  Η αλάιπζε ζηεξίρηεθε ζηελ θαηεγνξηνπνίεζε ηνπ δηθηύνπ Bayesian κόλν γηα 
ηηο ζπλόδνπο νη νπνίεο είραλ πνζνζηό εκπηζηνζύλεο κεγαιύηεξν ηνπ 80%. ΢πλνιηθόο 
αξηζκόο ησλ ζπλόδσλ είλαη 270000 από ηηο νπνίεο 70000 έρνπλ θαηεγνξηνπνηεζεί σο 
ηρλειάηεο θαη 180000 σο ρξήζηεο. Παξαθάησ ζα πεξηγξάςνπκε ηα απνηειέζκαηα ηεο 
ζηαηηζηηθήο αλάιπζεο θαζώο θαη ηα ζπκπεξάζκαηα. 
3.7.1 ΢ηαηηζηηθή αλάιπζε ηωλ δεδνκέλωλ  
Η αλάιπζε ησλ ραξαθηεξηζηηθώλ έγηλε κε ηε βνήζεηα ηνπ ζηαηηζηηθνύ παθέηνπ  SPSS. 
Σν SPSS (Statistical Package for the Social Sciences) είλαη έλα από ηα πην πνιύ 
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ρξεζηκνπνηεκέλα παθέηα γηα ζηαηηζηηθή αλάιπζε ζηηο θνηλσληθέο επηζηήκεο. Ο ιόγνο 
πνπ δηαιέμακε ην SPSS γηα ηελ αλάιπζε ησλ δεδνκέλσλ είλαη όηη εθηόο από έλα 
ζηαηηζηηθό παθέην,  πξνζθέξεη δηαρείξηζε δεδνκέλσλ (case selection, file reshaping, 
creating derived data) θαη ηεθκεξίσζε δεδνκέλσλ (a metadata dictionary is stored 
with the data).   
΢ηηο παξαγξάθνπο πνπ αθνινπζνύλ ζα αλαθέξνπκε ηηο δηάθνξεο ζηαηηζηηθέο πνπ 
ηξέμακε γηα ηελ αλάιπζε ησλ ραξαθηεξηζηηθώλ καο.  
QQPlot: ΢ηε ζηαηηζηηθή, ην QQPlot είλαη κηα γξαθηθή κέζνδνο γηα ηελ αλαγλώξηζε 
δηαθνξώλ αλάκεζα ζε κηα θαηαλνκή πηζαλνηήησλ ελόο ζηαηηζηηθνύ πιεζπζκνύ από 
ηνλ νπνίν έρεη παξζεί έλα ηπραίν δείγκα, θαη κηα ζπγθξηηηθή θαηαλνκή. Έλα 
παξάδεηγκα ηνπ είδνπο ησλ δηάθνξσλ πνπ κπνξνύλ λα ειεγρζνύλ είλαη ε 
θαλνληθόηεηα ηεο θαηαλνκήο ηνπ πιεζπζκνύ. Γηα ην δηθό καο ζθνπό ειέγμακε γηα 
όια ηα ραξαθηεξηζηηθά ησλ ζπλόδσλ, αλ αθνινπζνύλ θάπνηα από ηηο γλσζηέο 
θαηαλνκέο. Σν QQPlot έρεη δείμεη όηη θαλέλα από ηα ραξαθηεξηζηηθά πνπ ειέγμακε 
δελ αθνινπζεί θάπνηα από ηηο γλσζηέο θαηαλνκέο. 
Means: Απηό ην ζηαηηζηηθό καο δίλεη κηα πξώηε εηθόλα γηα ηα ραξαθηεξηζηηθά πνπ 
δηαθέξνπλ πεξηζζόηεξν αλάκεζα ζηηο δπν θαηεγνξίεο.  
Crosstabs: ΢ην SPSS ην crosstabs είλαη κηα δηαδηθαζία ε νπνία cross-tabulates δπν 
κεηαβιεηέο, δείρλνληαο ηελ ζρέζε κεηαμύ ηνπο ζε κνξθή πίλαθα. ΢ε αληίζεζε κε ηελ 
θαηαλνκή ζπρλνηήησλ ε νπνία παξέρεη ηελ θαηαλνκή κόλν κηαο κεηαβιεηήο, ν 
contingency πίλαθαο πεξηγξάθεη ηαπηόρξνλα ηελ θαηαλνκή δπν ή πεξηζζόηεξσλ 
κεηαβιεηώλ. 
 Σα crosstabs ηα ηξέμακε γηα όια καο ηα ραξαθηεξηζηηθά  θαη ηα απνηειέζκαηα 
δείρλνπλ όηη νη δπν νκάδεο ηρλειάηε/άλζξσπνο δελ δηαθέξνπλ ζηα πεξηζζόηεξα από 
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απηά.  ΢ηε ζπλέρεηα ζα πεξηγξάςνπκε ηα απνηειέζκαηα ησλ ραξαθηεξηζηηθώλ ζηα 
νπνία νη δπν νκάδεο έρνπλ δηαθνξεηηθή θαηαλνκή. 
΢ηνλ πίλαθα πνπ αθνινπζεί βιέπνπκε ην πνζνζηό ησλ αηηήζεσλ γηα ζειίδεο (htm, 
html, php, jsp) πνπ ππήξραλ ζηηο ζπλόδνπο ησλ ηρλειαηώλ θαη ησλ ρξεζηώλ. Η 
κεηαβιεηή “Percentage of pages” έρεη ηξεηο θαηεγνξίεο πνζνζηώλ: 0-50%, 50-80%, 
80-100%. ΢ηελ κεηαβιεηή “Category” έρνπκε ηηο δπν θαηεγνξίεο: ηρλειάηεο θαη 
άλζξσπνο. Μπνξνύκε λα ζπκπεξαίλνπκε εύθνια από ηνλ πίλαθα, όηη ην 
ραξαθηεξηζηηθό ην νπνίν δειώλεη ην πνζνζηό ησλ αηηήζεσλ γηα ζειίδεο, ζε κηα 
ζύλνδν δηαθέξεη πνιύ ζηηο δπν νκάδεο. Γηα παξάδεηγκα, 90% ησλ ζπλόδσλ πνπ 
δεκηνπξγήζεθαλ από αλζξώπνπο έρνπλ ην πνιύ 50% αηηήζεηο γηα ζειίδεο.  Σν 
πνζνζηό ησλ ζειίδσλ ζε κηα ζύλνδν ζα είλαη ζεκαληηθό ραξαθηεξηζηηθό γηα ηελ 
πινπνίεζε ηνπ κνληέινπ γηα αλίρλεπζεο ηρλειαηώλ. 
 
Percentage of HTML 
requests in session 
Category 
Robot Human 
80-100% 50% 1% 
50-80% 30% 9% 
0-50% 20% 90% 
Πίλαθαο 3.2: Πνζνζηό αηηήζεωλ γηα ζειίδεο ζηηο θαηεγνξίεο άλζξωπνο/ηρλειάηεο   
  
Σα απνηειέζκαηα γηα ην ραξαθηεξηζηηθό “Image percentage” θαίλνληαη ζην Πίλαθα 
3.2. ΢ηνλ πίλαθα θαίλνληαη νη δπν θαηεγνξίεο robot/human θαη ε κεηαβιεηή “Image 
percentage” ε νπνία έρεη δπν θαηεγνξίεο πνζνζηώλ 0-10% θαη 10-100%.  Βιέπνπκε 
από ηνλ πίλαθα όηη νη ηρλειάηεο δεκηνπξγνύλ ζπλόδνπο νη νπνίεο έρνπλ πνζνζηό 
αηηήζεσλ γηα εηθόλεο ιηγόηεξν από 10%. Σν ραξαθηεξηζηηθό απηό απνηειεί  επίζεο 
ζεκαληηθό ζηνηρείν γηα ηελ αληρλεύζεη ησλ ηρλειαηώλ ζε πξαγκαηηθό ρξόλν. 
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Percentage of images 
requests in session 
Category 
Robot Human 
10-100% 2% 10% 
0-10% 98% 90% 
Πίλαθαο 3.3: Πνζνζηό αηηήζεωλ γηα εηθόλεο ζηηο θαηεγνξίεο άλζξωπνο/ηρλειάηεο   
 
Έλα άιιν ραξαθηεξηζηηθό ζην νπνίν νη δπν νκάδεο έρνπλ δηαθνξεηηθή θαηαλνκή, 
είλαη ε απόθξηζε ηνπ εμππεξεηεηή κε θσδηθό ζθάικαηνο 4XX. Σα απνηειέζκαηα ζην 
Πίλαθα 3.4, δείρλνπλ όηη ζηηο ζπλόδνπο ησλ ρξεζηώλ ην πνζνζηό ησλ απνθξίζεσλ κε 
θσδηθό ζθάικαηνο 4ΥΥ δελ μεπεξλά ην 20%. 
 
Percentage of 4XX 
requests in session 
Category 
Robot Human 
20-100% 35% 3% 
0-20% 65% 97% 
Πίλαθαο 3.4: Πνζνζηό απνθξίζεωλ κε θωδηθό 4ΥΥ ζηηο θαηεγνξίεο άλζξωπνο/ηρλειάηεο   
 
Σν “Maximum click rate” είλαη αθόκα έλα ζεκαληηθό ραξαθηεξηζηηθό ην νπνίν έρεη 
δηαθνξεηηθή θαηαλνκή ζηηο 2 θαηεγνξίεο. Σα απνηειέζκαηα ηεο αλάιπζεο απηνύ ηνπ 
ραξαθηεξηζηηθνύ δείρλνπλ όηη ν κέγηζηνο ξπζκόο θιηθ πνπ κπνξεί λα έρνπλ νη 
ζύλνδνη ησλ ρξεζηώλ είλαη 10.(Πίλαθαο 3.5) 
 
Maximum click rate 
 in session 
Category 
Robot Human 
<10 40% 99% 
10> 60% 1% 
Πίλαθαο 3.5: Μέγηζηνο ξπζκόο ηωλ θιηθ  ζηηο θαηεγνξίεο άλζξωπνο/ηρλειάηεο   
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Σέινο, αλαιύνληαο δπν άιια ραξαθηεξηζηηθά: ην κέζν όξν ηνπ ρξόλνπ αλάκεζα ζε 
δπν δηαδνρηθά αηηήκαηα HTML θαη ηελ ηππηθή απόθιηζε απηώλ ησλ ρξόλσλ 
θηάλνπκε ζε έλα ζεκαληηθό ζπκπέξαζκα όζνλ αθόξα ην ρξόλν (timeout) πνπ 
δηαιέγνπκε γηα ηελ εμαγσγή ησλ ζπλόδσλ.  Όπσο θαίλεηαη θαη από ηηο πην θάησ 
γξαθεθέο παξαζηάζεηο πεξίπνπ 50% ησλ ζπλόδσλ δεκηνπξγεκέλεο από ηρλειάηεο, 
έρνπλ κέζν όξν πεξηζζόηεξν ησλ 200 δεπηεξόιεπησλ. Δπίζεο ην  stdDeviation ζηηο 
πεξηζζόηεξεο ζπλόδνπο (45%) είλαη κεγαιύηεξν από 200. Δλώ πεξηκέλακε λα δνύκε 
όηη νη ηρλειάηεο ζηέιλνπλ ηα αηηήκαηα ηνπο κε έλα ζπγθεθξηκέλν ξπζκό ν νπνίνο 
κπνξεί λα είλαη αξγόο αιιά ζηαζεξόο, ηα απνηειέζκαηα ηεο  αλάιπζεο είλαη πνιύ 
δηαθνξεηηθά.     
 
 
΢ρήκα 3.2: Μέζνο όξνο ηνπ ρξόλνπ αλάκεζα ζε δπν δηαδνρηθά αηηήκαηα HTML 
 
Γηα λα εμεγήζνπκε απηά ηα απνηειέζκαηα θάλακε κηα άιιε αλάιπζε γηα ην 
ραξαθηεξηζηηθό inter arrival times between requests in a session (΢ρήκα). Από ηελ 
γξαθηθή παξάζηαζε θαίλεηαη όηη νη ηρλειάηεο θάλνπλ ην επόκελν αίηεκα ζε ιηγόηεξν 
από 50 δεπηεξόιεπηα θαη ζηε ζπλέρεηα κπνξεί λα θάλνπλ αηηήζεηο ζε άιινπο 
εμππεξεηεηέο θαη λα επηζηξέθνπλ.  Άξα νη παξαπάλσ ηηκέο γηα ην κέζν όξν θαη ηελ 
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ηππηθή απόθιηζε εμεγνύληαη από ηνλ κεγάιν ρξόλν πνπ έρνπκε νξίζεη εκείο (1800 
δεπηεξόιεπηα) γηα ηελ εμαγσγή ησλ ζπλόδσλ. 
 
΢ρήκα 3.3 Υξόλνο αλάκεζα ζε δπν δηαδνρηθά αηηήκαηα HTML 
 
3.8 ΢πκπεξάζκαηα 
΢ε απηό ην θεθάιαην πεξηγξάςακε αλαιπηηθά όιε ηελ αλάιπζε ησλ αξρείσλ 
απνγξαθήο. Έλα πξώην βήκα ήηαλ κηα απιή πξνεπεμεξγαζία ησλ αξρείσλ απνγξαθήο 
γηα ηελ αθαίξεζε άθπξσλ εγγξαθώλ.  Αθινύζεζε ε πεξηγξαθή ηνπ αιγνξίζκνπ γηα 
ηελ εμαγσγή ησλ ζπλόδσλ. ΢ηε ζπλέρεηα ρσξίζακε ηηο ζπλόδνπο ζε ηρλειάηεο θαη 
αλζξώπνπο κε ηελ βνήζεηα ηνπ δηθηύνπ Naïve Bayesian.  Τπνινγίζακε επηπιένλ 
ραξαθηεξηζηηθά ζηηο ζπλόδνπο ησλ δπν θαηεγνξηώλ.  Σέινο θάλακε ηε ζηαηηζηηθή 
αλάιπζε όισλ ησλ ραξαθηεξηζηηθώλ κε ην SPSS. Η αλάιπζε απηή έδεημε όηη ζηα 
πεξηζζόηεξα ραξαθηεξηζηηθά, ε ζπκπεξηθνξά ησλ ηρλειαηώλ θαη ησλ αλζξώπσλ είλαη 
ζρεδόλ ε ίδηα κε κόλν θάπνηεο ακειεηέεο δηαθνξέο. Σα πην ζεκαληηθά 
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ραξαθηεξηζηηθά ηα νπνία έρνπλ δηαθνξεηηθή θαηαλνκή ζηηο δπν θαηεγνξίεο είλαη ηα 
παξαθάησ:   
Ποζοζηό αιηήζεων για εικόνερ(% of images) (΢ρήκα. 3.4) Όπσο θαίλεηαη θαη από ηελ 
γξαθηθή παξάζηαζε, όιεο νη ζύλνδνη πνπ έρνπλ δεκηνπξγεζεί από ηνπο ρξήζηεο 
έρνπλ ηνπιάρηζηνλ 10% αηηήζεηο γηα εηθόλεο, ελώ έλα πνιύ κηθξό πνζνζηό (1%) ησλ 
ζπλόδσλ ησλ ηρλειαηώλ έρνπλ δεηήζεη εηθόλεο.  
 
΢ρήκα 3.4 Πνζνζηό ηωλ δεηνύκελωλ εηθόλωλ ζηηο ζπλόδνπο 
 
Ποζοζηό αιηήζεων για ζελίδερ (% of html, htm, php, jsp) (΢ρήκα. 3.5) Σν πνζνζηό ησλ 
αηηήζεσλ γηα ζειίδεο ζηηο ζπλόδνπο ησλ ρξεζηώλ είλαη κηθξόηεξν ηνπ 60% ελώ ζηηο 
ζπλόδνπο ησλ ηρλειαηώλ ην Πνζνζηό απηό είλαη κεγαιύηεξν ηνπ 60%. 
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΢ρήκα 3.5: Πνζνζηό ηωλ δεηνύκελωλ ζειίδωλ ζηηο ζπλόδνπο 
 
Ποζοζηό αποκπίζεων με κωδικο4xx ( % of 4xx response code) (΢ρήκα 3.6) Σν 
πνζνζηό ησλ απνθξίζεσλ κε θσδηθό ζθάικαηνο 4xx ζηηο ζπλόδνπο ησλ αλζξώπσλ 
δελ μεπεξλάεη ην 20%. 
 
΢ρήκα 3.6: Πνζνζηό ηωλ απνθξίζεωλ κε θωδηθό ζθάικαηνο 4ΥΥ 
Category
21
%
 
>
 
6
0
 
P
a
g
e
s
60,0%
40,0%
20,0%
0,0%
2
1
Category
Category
21
%
 
>
 
2
0
 
@
4
x
x
40,0%
30,0%
20,0%
10,0%
0,0%
2
1
Category
39 
 
Χπόνορ για ηο σωπιζμό ηων επσόμενων αιηημάηων ζε ζςνόδοςρ Ο ρξόλνο γηα ηελ 
δεκηνπξγία ησλ ζπλόδσλ δελ ρξεηάδεηαη λα είλαη παξαπάλσ ησλ 120 δεπηεξνιέπησλ. 
Η αλάιπζε ησλ ρξόλσλ αλάκεζα ζε δπν δηαδνρηθά αηηήκαηα γηα ζειίδεο (html, htm, 
php, asp)  έδεημε  όηη ζηηο 75% ησλ πεξηπηώζεσλ, νη ηρλειάηεο θάλνπλ ην επόκελν 
αίηεκα ζε ιηγόηεξν από 50 δεπηεξόιεπηα.   
Σέινο, ν κέγηζηνο ξπζκόο ησλ θιηθ ζηνπο αλζξώπνπο δελ μεπεξλά ηα 10 θιηθ ην ιεπηό 
ελώ ζηηο ζπλόδνπο ησλ ηρλειαηώλ ην κέγηζην θιηθ είλαη πεξηζζόηεξν από 10 θιηθ ην 
δεπηεξόιεπην.   
Σα πην πάλσ ραξαθηεξηζηηθά απνηεινύλ ζεκαληηθά ζηνηρεία γηα ηελ πινπνίεζε ηνπ 
κνληέινπ γηα ηελ αλίρλεπζε ησλ ηρλειαηώλ ζε πξαγκαηηθό ρξόλν.  ΢ην επόκελν 
θεθάιαην ζα πεξηγξάςνπκε ην κνληέιν ην νπνίν πινπνηήζακε. 
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4. Κεθάιαην 4 
 Αλίρλεπζε ηρλειαηώλ ζε πξαγκαηηθό ρξόλν 
4.1 Δηζαγωγή 
Σν ζεκαληηθόηεξν κέξνο απηήο ηεο δηαηξηβήο είλαη ε αλάπηπμε θαη ε πινπνίεζε ελόο 
ζπζηήκαηνο γηα ηελ αλίρλεπζε ησλ ηρλειαηώλ ζε πξαγκαηηθό ρξόλν. Σα όζα έρνπλ 
ήδε πεξηγξαθεί ζην πξνεγνύκελν θεθάιαην, όπσο ν δηαρσξηζκόο ησλ αξρείσλ 
απνγξαθήο ζε ζπλόδνπο, ε ηαμηλόκεζε ηνπο ζε ηρλειάηεο ή αλζξώπνπο κε ηνλ 
ηαμηλνκεηή (δίθηπν Naïve Bayesian), ν ππνινγηζκόο ησλ ραξαθηεξηζηηθώλ ησλ 
ζπλόδσλ θαη ε αλάιπζε ησλ ραξαθηεξηζηηθώλ κε ην ζηαηηζηηθό παθέην SPSS, είλαη 
απαξαίηεηεο πξνϋπνζέζεηο  γηα ηελ αλάπηπμε ηνπ ζπζηήκαηνο. 
Έρνπκε αλαπηύμεη θαη πινπνηήζεη έλα ζύζηεκα ην όπνην δξα ζαλ έλα 
ελδηάκεζν θίιηξν αλάκεζα ζηνλ πειάηε θαη ζηνλ εμππεξεηεηή. Απηό, κπνξεί λα 
πινπνηεζεί σο έλα πιεξεμνύζην ή σο έλα plug-in γηα ηνλ εμππεξεηεηή.  
 
 
 
Η γιώζζα πξνγξακκαηηζκνύ Java έρεη ρξεζηκνπνηεζεί γηα ηελ πινπνίεζε ηνπ 
ζπζηήκαηνο. Σν ζύζηεκα ιακβάλεη εηζεξρόκελεο αηηήζεηο http θαη ηηο επεμεξγάδεηαη 
βαζηζκέλν ζηα ραξαθηεξηζηηθά ηα νπνία πεξηγξάςακε ζην πξνεγνύκελν θεθάιαην. 
΢ηε ζπλέρεηα ην ζύζηεκα απνθαζίδεη αλ νη εηζεξρόκελεο αηηήζεηο αλήθνπλ ζε 
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ηρλειάηε θαη ζηε πεξίπησζε πνπ ζπκβαίλεη απηό, θαηαγξάθεη ηελ IP δηεύζπλζε ζε 
κηα ιίζηα κε αληρλεπκέλνπο ηρλειάηεο. 
4.2 Αξρηηεθηνληθή ηνπ ζπζηήκαηνο 
Σν ζύζηεκα απνηειείηαη από ηξία ζπζηαηηθά κέξε ην θάζε έλα από ηα νπνία 
ηξέρεη ζε έλα δηαθνξεηηθό λήκα (΢ρήκα 4.1). Απηά είλαη ην Request Reader, ην 
Request Processor θαη ην Request Cleaner. Σν Request Reader είλαη ππεύζπλν γηα λα 
δηαβάδεη ηηο εηζεξρόκελεο αηηήζεηο HTTP ηηο νπνίεο ζηέιλεη ν πειάηεο. ΢ηε ζπλέρεηα 
ηνπνζεηεί απηέο ηηο αηηήζεηο ζε κηα νπξά FIFO (first in first out), ηελ Incoming 
request queue. Σν Request Processor  είλαη ην πην ζεκαληηθό ζπζηαηηθό κέξνο ηνπ 
ζπζηήκαηνο, ην όπνην πεξηέρεη όιε ηελ ινγηθή πνπ ρξεηάδεηαη γηα λα δηαρσξίδεη ηηο 
εηζεξρόκελεο αηηήζεηο ζε ηρλειάηεο ή αλζξώπνπο. Δίλαη ππεύζπλν γηα λα δηαβάδεη ηηο 
αηηήζεηο από ηελ νπξά θαη λα ηηο επεμεξγάδεηαη κε ηε ρξήζε ελόο δέληξνπ απνθάζεσλ, 
κε ζθνπό λα  απνθαζίδεη αλ κηα αίηεζε πξνέξρεηαη από ηρλειάηε.  
 
΢ρήκα 4.1: Αξρηηεθηνληθή ηνπ ζπζηήκαηνο  
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Γηα λα κπνξεί λα εθαξκνζηεί ν αιγόξηζκνο απνθάζεσλ, είλαη απαξαίηεην λα ππάξρεη  
έλαο ειάρηζηνο αξηζκόο από αηηήζεηο γηα ηελ ζπγθεθξηκέλε δηεύζπλζε IP. Μέρξη λα 
ζπκβεί απηό, ην λήκα ηνπνζεηεί ηηο εηζεξρόκελεο αηηήζεηο ζε έλα hashtable (Incoming 
request hash table).  
  
Οη αηηήζεηο ηνπνζεηνύληαη ζην hashtable νκαδνπνηεκέλεο κε βάζε ηελ IP 
δηεύζπλζε. To Known Robots είλαη έλα αξρείν ην νπνίν πεξηέρεη κηα ιίζηα κε IP 
δηεπζύλζεηο, νη νπνίεο είλαη γλσζηό όηη αλήθνπλ ζε ηρλειάηεο. ΢ην Discovered Robots 
βξίζθνληαη όιεο νη IP δηεπζύλζεηο νη νπνίεο έρνπλ ηαμηλνκεζεί από ην Request 
Processor ζαλ ηρλειάηεο. Σέινο ην Request Cleaner είλαη ππεύζπλν  γηα λα θαζαξίζεη 
από ηελ κλήκε όιεο ηηο αηηήζεηο νη νπνίεο δελ είλαη πιένλ ελεξγέο. 
4.3 Request Processor  
Σν ζύζηεκα απνθαζίδεη αλ νη εηζεξρόκελεο αηηήζεηο πξνέξρνληαη από έλα ηρλειάηε 
κε βάζε ηα επξήκαηα ηεο ζηαηηζηηθήο αλάιπζεο ηελ νπνία πεξηγξάςακε ζην 
πξνεγνύκελν θεθάιαην. Σν ππεύζπλν ζπζηαηηθό κέξνο ηνπ ζπζηήκαηνο ην νπνίν 
εμεξγάδεηαη ηηο εηζεξρόκελεο αηηήζεηο θαη απνθαζίδεη ηελ ηάμε (ηρλειάηεο/άλζξσπνο) 
ζηελ νπνία αλήθνπλ είλαη ην Request Processor. Σν δηάγξακκα ξνήο απηνύ ηνπ 
λήκαηνο θαίλεηαη ζην ΢ρήκα 4.2. Όπσο βιέπνπκε θαη από ην ζρήκα, ην Request 
Processor δηαβάδεη ηελ πξώηε αίηεζε ε νπνία βξίζθεηαη ζηελ νπξά (Incoming request 
queue) θαη ζηελ ζπλέρεηα θάλεη δπν ειέγρνπο. Ο πξώηνο έιεγρνο αθνξά ην αλ ε IP 
δηεύζπλζε από ηελ νπνία εθδόζεθε ε ζπγθεθξηκέλε αίηεζε βξίζθεηαη ζηελ ιίζηα κε 
ηνπο γλσζηνύο ηρλειάηεο (Known Robots). Αλ απηό ηζρύεη, ηόηε ηελ πξνζζέηεη  ζηελ 
ιίζηα κε ηνπο αληρλεπκέλνπο ηρλειάηεο (Discovered Robots) θαη ζπλερίδεη κε ηελ 
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επόκελε αίηεζε πνπ βξίζθεηαη ζηελ νπξά. Αλ δελ βξεη ηελ IP δηεύζπλζε ζηε ιίζηα 
ησλ γλσζηώλ ηρλειαηώλ ηόηε ειέγρεη αλ βξίζθεηαη ε IP δηεύζπλζε ζηε ιίζηα  
“Discovered Robots”. Αλ λαη, ηόηε ζπλερίδεη κε ηελ επόκελε αίηεζε, δηαθνξεηηθά  
ειέγρεη αλ έρεη έξζεη άιιε αίηεζε από ηε ζπγθεθξηκέλε IP δηεύζπλζε. Αλ βξεη όηη 
απηή είλαη ε πξώηε αίηεζε ηόηε απιώο ηελ πξνζζέηεη ζην hashtable.  
 
΢ρήκα 4.2: Γηάγξακκα ξνήο ηνπ λήκαηνο “Request Processor” 
 
Αλ ππάξρεη ζην hashtable θαη άιιε αίηεζε από ηελ ίδηα IP δηεύζπλζε ηόηε αλαθηάηαη 
ε ηειεπηαία ελεξγή ζύλνδνο από ηελ ζπγθεθξηκέλε δηεύζπλζε. Η ηειεπηαία ελεξγή 
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ζύλνδν ππνινγίδεηαη κε ηνλ εμήο ηξόπν (ζρήκα 4.3): Θεσξνύκε όηη έρνπκε n+1 
αηηήζεηο από απηήλ ηελ IP δηεύζπλζε, r0 κέρξη rn θαη νη αηηήζεηο απηέο είλαη 
ηαμηλνκεκέλεο κε βάζε ηε ρξνληθή ζηηγκή αθημήο ηνπο μεθηλώληαο από ηελ πην παιηά 
κέρξη ηελ πην πξόζθαηε αίηεζε. Ξεθηλώληαο από ηελ ηειεπηαία αίηεζε rn ειέγρνπκε 
αλ ε δηαθνξά ηνπ ρξόλνπ αλάκεζα ζε απηήλ ηελ αίηεζε, κε ηελ πξνεγνύκελε ηεο 
είλαη κηθξόηεξε από 2 ιεπηά. Αλ είλαη, ηόηε απηέο νη αηηήζεηο αλήθνπλ ζηελ ηδία 
ελεξγή ζύλνδν. Απηό ζπλερίδεηαη κέρξη λα βξνύκε δηαθνξά ρξόλνπ ηεο ηξέρνπζαο 
αίηεζεο κε ηελ πξνεγνύκελε ηεο είλαη κεγαιύηεξε από 2 ιεπηά.  
 
r0       r1    r2    r3 r4                             r5 r6    r7   r8                   rn-1  rn 
t 
 
΢ρήκα 4.3: Σειεπηαία ελεξγή ζπλνδόο  
 
΢ηε ζπλέρεηα ην Request Processor αλαιύεη ηελ ηειεπηαία ελεξγή ζύλνδν.  Η 
αλάιπζε ηεο ελεξγήο ζπλόδνπ πξαγκαηνπνηείηαη ρξεζηκνπνηώληαο έλα δέληξν 
απνθάζεσλ. ΢ην επόκελν ππνθεθάιαην πεξηγξάθνπκε ζπλνπηηθά ηη είλαη ηα δέληξα 
απνθάζεσλ θαη ζηε ζπλέρεηα δίλνπκε κηα ιεπηνκεξή πεξηγξαθή ηεο αλάιπζεο ηεο 
ελεξγήο ζπλόδνπ.  
4.3.1 Σαμηλόκεζε κε δέληξα απνθάζεωλ     
Έλα δέληξν απνθάζεσλ είλαη κηα δεληξηθή δνκή πνπ κνηάδεη κε έλα δηάγξακκα ξνήο, 
όπνπ ν θάζε εζσηεξηθόο θόκβνο αληηπξνζσπεύεη έλαλ έιεγρν σο πξνο έλα 
ραξαθηεξηζηηθό, ην θάζε θιαδί αληηπξνζσπεύεη έλα απνηέιεζκα ηνπ ειέγρνπ, θαη 
θάζε θύιν δείρλεη ηελ εηηθέηα ηεο θιάζεο (class label). Παξάδεηγκα ελόο δέληξνπ 
. . . .
 . . .  
t >120 seconds 
Latest active session 
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απνθάζεσλ θαίλεηαη ζην ΢ρήκα 4.4. Οη εζσηεξηθνί θόκβνη ηνπ δέληξνπ 
αλαπαξηζηνύληαη από νξζνγώληα, θαη ηα θύιια αλαπαξηζηνύληαη από νβάι. Κάπνηνη 
αιγόξηζκνη δέληξσλ απνθάζεσλ παξάγνπλ κόλν δπαδηθά δέληξα, ην νπνίν ζεκαίλεη 
όηη θάζε εζσηεξηθόο θόκβνο έρεη κόλν δπν θιαδηά, ελώ άιινη αιγόξηζκνη παξάγνπλ 
κε-δπαδηθά δέληξα.  
  
΢ρήκα 4.4: Παξάδεηγκα δέληξνπ απνθάζεωλ  
 
Σα δέληξα απνθάζεσλ ρξεζηκνπνηνύληαη γηα ηαμηλόκεζε κε ηνλ εμήο ηξόπν: 
Γεδνκέλεο κηαο πιεηάδαο Υ, ηεο νπνίαο ε θιάζε ζηελ νπνία αλήθεη είλαη άγλσζηε, 
ειέγρνληαη ηα ραξαθηεξηζηηθά ηεο ζε θάζε θόκβν ηνπ δέληξνπ.  Με απηόλ ηνλ ηξόπν 
δεκηνπξγείηαη έλα κνλνπάηη ην νπνίν μεθηλάεη από ηελ ξίδα ηνπ δέληξνπ θαη ηειεηώλεη 
ζε έλα θύιιν. Σν θύιιν δειώλεη ηελ θιάζε ζηελ νπνία αλήθεη ην Υ.            
 Τπάξρνπλ δηάθνξνη ιόγνη γηα ηνπο νπνίνπο ηα δέληξα απνθάζεσλ 
ρξεζηκνπνηνύληαη πνιύ ζηελ ηαμηλόκεζε. Η δεκηνπξγία ηαμηλνκεηώλ κε δέληξα 
απνθάζεσλ δελ απαηηεί ηδηαίηεξε γλώζε γηα εμόξπμε δεδνκέλσλ θαη είλαη θαηάιιειε 
γηα εμεξεύλεζε θαη αλαθάιπςε γλώζεσλ. Δπίζεο, ηα δέληξα απνθάζεσλ κπνξνύλ λα 
δηαρεηξηζηνύλ πνιπδηάζηαηα δεδνκέλα . Δπηπιένλ, ε εθκάζεζε θαη ε δεκηνπξγία ησλ 
δέληξσλ απνθάζεσλ είλαη απιή θαη πνιύ γξήγνξε. Σέινο, ηα δέληξα απνθάζεσλ 
έρνπλ πνιύ θαιή αθξίβεηα ζηελ ηαμηλόκεζε [10].  
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 ΢ηελ επόκελε παξάγξαθν ζα πεξηγξάςνπκε ηνλ αιγόξηζκν ID3 ηνλ νπνίν 
ρξεζηκνπνηνύκε γηα ηελ εθκάζεζε ηνπ δέληξνπ απνθάζεσλ, θαη ζηελ ζπλέρεηα γηα 
ηελ ηαμηλόκεζε ησλ ζπλόδσλ ζε αλζξώπνπο ή ηρλειάηεο. Καηά ηε δεκηνπξγία ηνπ 
δέληξνπ απνθάζεσλ, ρξεζηκνπνηνύκε κεηξηθέο γηα επηινγή ραξαθηεξηζηηθώλ, ηα 
νπνία βξήθακε από ηελ ζηαηηζηηθή αλάιπζε όηη μερσξίδνπλ "θαιύηεξα" ηηο δπν 
νκάδεο ηρλειάηεο/αλζξώπνπο.  
4.3.2 Decision Tree Induction  
Ο αιγόξηζκνο ID3 πηνζεηεί κηα άπιεζηε πξνζέγγηζε, ζηελ νπνία ηα δέληξα 
απνθάζεσλ ρηίδνληαη κε κηα αλαδξνκηθή ηερληθή,  δηαίξεη θαη βαζίιεπε, από πάλσ 
πξνο ηα θάησ. Ο αιγόξηζκνο μεθίλα κε έλα ζύλνιν από πιεηάδεο καδί κε ηελ 
αληίζηνηρε θιάζε ζηελ νπνία αλήθνπλ. Σν ζύλνιν απηό, ην νπνίν ρξεζηκνπνηείηαη γηα 
ηελ εθπαίδεπζε ηνπ δέληξνπ ρσξίδεηαη αλαδξνκηθά ζε κηθξόηεξα ππνζύλνια θαηά ην 
ρηίζηκν ηνπ δέληξνπ (΢ρήκα 4.5).  
 
Algorithm: Generate_decision_tree. Generate a decision tree from the 
training tuples of data partition D. 
Input: 
 Data partition, D, which is a set of training tuples and their 
associated class labels; 
 attribute_list, the set of candidate attributes; 
 Attribute_selection_method, a procedure to determine the splitting 
criterion that “best” partitions the data tuples into individual 
classes. This criterion consists of a splitting_attribute and, 
possibly either a split point or splitting subset. 
Output: 
A decision tree. 
Method: 
(1) create a node N; 
(2) if tuples in D are all the same class, C then 
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(3) return N as a leaf node labelled with the class C; 
(4) if attribute_list is empty then  
(5) return N as a leaf node labelled with the majority class in D; 
//majority voting 
(6) apply  Attribute_selection_method (D attribute_list) to find the 
“best” splitting_criterion; 
(7  label node N with splitting_criterion; 
(8) if splitting_attribute is discrete-valued and                                            
 multiway splits allowed then 
(9) attribute_listattribute_list – splitting_attribute; 
(10) for each outcome j of splitting_criterion                                          
//partition the tuples and grow subtrees for each partition 
(11) let Dj be the set of data tuples in D satisfying outcome j; //a 
partition  
(12) if Dj is empty then 
(13) attach a leaf labelled with the majority class in D to node N; 
(14) else attach the node returned by Generate_decision_tree(Dj, 
attribute_list) to node N; 
endfor 
(15) return N;  
΢ρήκα 4.5: Αιγόξηζκνο γηα ηελ δεκηνπξγία ελόο δέληξνπ απνθάζεωλ  
 
 Ο αιγόξηζκνο θαιείηαη κε ηξεηο παξακέηξνπο: D, attribute_list, θαη 
Attribute_selection_method. Σν D είλαη έλα ζύλνιν από δεδνκέλα ηα νπνία ζα 
ρσξίζνπκε ζε δπν νκάδεο αλζξώπνπο/ηρλειάηεο. Σν ζύλνιν απηό απνηειεί ηηο 
πιεηάδεο εθπαίδεπζεο καδί κε ηηο αληίζηνηρεο  θιάζεηο ζηηο νπνίεο αλήθνπλ. Η 
παξάκεηξνο attribute_list είλαη κηα ιίζηα από ραξαθηεξηζηηθά ηα νπνία 
ραξαθηεξίδνπλ ηηο πιεηάδεο. Σν Attribute_selection_method νξίδεη κηα 
επξηζηηθή δηαδηθαζία, γηα ηελ επηινγή ηνπ ραξαθηεξηζηηθνύ ην όπνην δηαθξίλεη 
“θαιύηεξα” ηηο δπν νκάδεο ζύκθσλα κε ηελ θιάζε ζηελ νπνία αλήθνπλ.  Η 
δηαδηθαζία απηή ρξεζηκνπνηεί κηα κεηξηθή - ην “information gain” - γηα ηελ 
επηινγή ηνπ ραξαθηεξηζηηθνύ. 
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 Σν δέληξν μεθηλά κε έλα κνλαδηθό θόκβν, N, αλαπαξηζηώληαο ηηο πιεηάδεο 
εθπαίδεπζεο ζην D. 
 Αλ νη πιεηάδεο ζην D αλήθνπλ όιεο ζηελ ίδηα θιάζε ηόηε ην N γίλεηαη θύιιν 
ηνπ δέληξνπ κε εηηθέηα απηήο ηεο θιάζεο. 
 Δηδάιισο, ν αιγόξηζκνο θαιεί ηελ δηαδηθαζία Attribute_selection_method γηα 
λα νξίζεη ην θξηηήξην δηαρσξηζκνύ. Σν θξηηήξην δηαρσξηζκνύ δείρλεη πνην 
ραξαθηεξηζηηθό λα ειέγμνπκε ζηνλ θόκβν Ν, θαζνξίδνληαο ηνλ θαιύηεξν 
ηξόπν γηα ηνλ δηαρσξηζκό ηνλ πιεηάδσλ ζην D ζε αλεμάξηεηεο θιάζεηο.  Σν 
θξηηήξην δηαρσξηζκνύ ιέεη επίζεο πνηα θιαδηά ηνπ δέληξνπ λα κεγαιώζνπκε 
από ηνλ θόκβν N ζε ζρέζε κε ην απνηέιεζκα ηνπ επηιεγκέλνπ ειέγρνπ. Πνην 
ζπγθεθξηκέλα, ην θξηηήξην δηαρσξηζκνύ ππνδειώλεη ην ραξαθηεξηζηηθό 
δηαρσξηζκνύ θαη κπνξεί λα ππνδειώλεη επίζεο, ή έλα ζεκείν δηαρσξηζκνύ ή 
έλα ππνζύλνιν δηαρσξηζκνύ. Σν θξηηήξην δηαρσξηζκνύ νξίδεηαη έηζη ώζηε, 
ζηε ηδαληθή πεξίπησζε, ηα απνηειέζκαηα ηνπ δηαρσξηζκνύ ζε θάζε θιαδί ηνπ 
δέληξνπ, είλαη όζν πνην “θαζαξά” γίλεηαη. Έλαο δηαρσξηζκόο νλνκάδεηαη 
“θαζαξόο” αλ όιεο νη πιεηάδεο ζε απηό αλήθνπλ ζηελ ηδία θιάζε.  
 Ο θόκβνο Ν νλνκάδεηαη κε βάζε ην ραξαθηεξηζηηθό δηαρσξηζκνύ, ην νπνίν 
ρξεζηκνπνηείηαη ζαλ έιεγρν ζε απηόλ ηνλ θόκβν. Γηα θάζε απνηέιεζκα ηνπ 
ειέγρνπ ζηνλ θόκβν, δεκηνπξγείηαη έλα λέν θιαδί. Αλάινγα κε ην 
ραξαθηεξηζηηθό δηαρσξηζκνύ κπνξνύλ λα δεκηνπξγεζνύλ δηάθνξα εηδή 
δέληξσλ. ΢ηελ δηθή καο πεξίπησζε δεκηνπξγείηαη έλα δπαδηθό δέληξν (΢ρήκα 
6). Γηα θάζε έιεγρν ζε θάζε θόκβν ηνπ δέληξνπ, ππάξρνπλ δπν πηζαλά 
απνηειέζκαηα ην “yes” θαη ην “no”. Σν αξηζηεξό θιαδί ηνπ θόκβνπ έρεη ηελ 
ηηκή “yes” θαη ζπκπεξηιακβάλεη ηηο πιεηάδεο νη νπνίεο ηθαλνπνηνύλ ηελ 
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ζπλζήθε θαη ην δεμί θιαδί ηελ ηηκή “no” θαη ζε απηό αλήθνπλ νη πιεηάδεο νη 
νπνίεο δελ ηθαλνπνηνύλ ηελ ζπλζήθε. 
 Ο αιγόξηζκνο ρξεζηκνπνηεί ηελ ίδηα δηαδηθαζία αλαδξνκηθά γηα λα 
δεκηνπξγήζεη ην δέληξν απνθάζεσλ γηα ηηο πιεηάδεο ζε θάζε δηαρσξηζκό, Dj 
από ην ζύλνιν D. 
 Ο αλαδξνκηθόο δηαρσξηζκόο ζηακαηά κόλν όηαλ ηζρύεη κηα από ηηο παξαθάησ 
ζπλζήθεο ηεξκαηηζκνύ:   
1. Όιεο νη πιεηάδεο ζην ζύλνιν D αλήθνπλ ζηελ ηδία θιάζε, ή 
2. Γελ ππάξρνπλ άιια ραξαθηεξηζηηθά ηα νπνία κπνξνύλ λα δηαρσξίζνπλ 
ηηο νκάδεο. ΢ε απηήλ ηελ πεξίπησζε ρξεζηκνπνηείηαη ε πιεηνςεθία ησλ 
ςεθνθόξσλ. Απηό ζεκαίλεη ηε κεηαηξνπή ηνπ θόκβνπ Ν ζε θύιν ηνπ 
δέληξνπ θαη ε εηηθέηα ηνπ είλαη απηή ε νπνία έρεη ηηο παξαπάλσ 
πιεηάδεο ζην ζύλνιν D. 
3. Γελ ππάξρνπλ άιιεο πιεηάδεο γηα έλα δεδνκέλν θόκβν, ην νπνίν 
ζεκαίλεη όηη tν ζύλνιν Dj  είλαη άδεην.  
 Σέινο, επηζηξέθεηαη ην δέληξν απνθάζεσλ  
 
Ο αιγόξηζκνο ID3 ρξεζηκνπνηεί ηελ κεηξηθή “information gain” γηα ηελ επηινγή ηνπ 
ραξαθηεξηζηηθνύ ζε θάζε θόκβν, γηα ην ρηίζηκν ηνπ δέληξνπ απνθάζεσλ [10]. ΢ηελ 
επόκελε παξάγξαθν ζα πεξηγξάςνπκε ηελ κεηξηθή απηή, γηα λα δνύκε πσο θηίδεηαη 
θαη ην δέληξν απνθάζεσλ γηα ηνλ ζθνπό απηήο ηεο εξγαζίαο. 
4.3.2.1 Attribute Selection Measure θαη Information gain 
To “Attribute Selection Measure” είλαη έλα επξεηηθό γηα ηε επηινγή ηνπ θξηηεξίνπ 
δηαρσξηζκνύ, ην νπνίν ζα μερσξίδεη έλα ζύλνιν δεδνκέλσλ D ην νπνίν πεξηέρεη δπν 
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δηαθνξεηηθέο θιάζεηο. Αλ ζέινπκε λα δηαρσξίζνπκε ην ζύλνιν D ζε κηθξόηεξα 
ζύλνια αλάινγα κε ην απνηέιεζκα ηνπ θξηηεξίνπ δηαρσξηζκνύ, ζηελ ηδαληθή 
πεξίπησζε ηα ζύλνια απηά ζα ζπκπεξηιάκβαλαλ κόλν δεδνκέλα ηεο ίδηαο θιάζεο. 
Άξα ην θαιύηεξν θξηηήξην δηαρσξηζκνύ ζα ήηαλ απηό ην νπνίν ζα έρεη ηέηνηα 
απνηειέζκαηα. Σν “Attribute Selection Measure” παξέρεη κηα θαηάηαμε γηα θάζε 
ραξαθηεξηζηηθό ησλ πξνο εθπαίδεπζε πιεηάδσλ. Σν ραξαθηεξηζηηθό ην νπνίν έρεη ηελ 
θαιύηεξε βαζκνινγία γηα ηελ κεηξηθή, επηιέγεηαη ζαλ θξηηήξην δηαρσξηζκνύ. Ο 
αιγόξηζκνο ID3 ρξεζηκνπνηεί ηελ κεηξηθή information gain γηα ηελ επηινγή 
ραξαθηεξηζηηθνύ ζε θάζε θόκβν ηνπ δέληξνπ.  Σν ραξαθηεξηζηηθό κε ην ςειόηεξν 
information gain επηιέγεηαη ζαλ θξηηήξην δηαρσξηζκνύ γηα ηνλ θόκβν N. Απηό ην 
ραξαθηεξηζηηθό ειαρηζηνπνηεί ηελ πιεξνθνξία ε νπνία ρξεηάδεηαη γηα ηνλ 
δηαρσξηζκό ησλ πιεηάδσλ ζηηο αληίζηνηρεο θιάζεηο. Μηα ηέηνηα πξνζέγγηζε 
ειαρηζηνπνηεί ηνλ αξηζκό ησλ ειέγρσλ πνπ ρξεηάδεηαη γηα ησλ δηαρσξηζκό ησλ 
πιεηάδσλ θαη εγγπάηαη ηελ εύξεζε ελόο απινύ δέληξνπ.  
 Η αλακελόκελε πιεξνθνξία ε νπνία ρξεηάδεηαη γηα ηελ ηαμηλόκεζε ησλ 
πιεηάδσλ δίλεηαη από ηνλ ηύπν: 
 
  
Όπνπ pi είλαη ε πηζαλόηεηα όηη κηα νπνηαδήπνηε πιεηάδα ζην ζύλνιν D αλήθεη 
ζηε θιάζε Ci θαη ππνινγίδεηαη από |Ci,D|/|D|. Ο ινγάξηζκνο κε βάζε ην 2 
ρξεζηκνπνηείηαη γηα ην ιόγν όηη ε πιεξνθνξία θσδηθνπνηείηαη ζε bits. Σν Info(D) 
είλαη ν κέζνο όξνο ηεο πιεξνθνξίαο ε νπνία ρξεηάδεηαη γηα ηελ εύξεζε ηεο 
θιάζεο κηαο πιεηάδαο ζην ζύλνιν D.  
 Γηα λα ππνινγίζνπκε πόζε πιεξνθνξία ζα ρξεηαζηεί κεηά ηνλ ηξέρνλ 
δηαρσξηζκό κέρξη λα θηάζνπκε ζε αθξηβή ηαμηλόκεζε, ρξεζηκνπνηνύκε ηνλ ηύπν: 
51 
 
 
 
Ο Όξνο   είλαη ην βάξνο γηα ην j-δηαρσξηζκό.  είλαη ε 
αλακελόκελε πιεξνθνξία ε νπνία ρξεηάδεηαη γηα ηελ ηαμηλόκεζε κηαο ζπλόδνπ 
ζηελ θιάζε πνπ αλήθεη βαζηζκέλν ζην δηαρσξηζκό από ην Α. Όζν πνην κηθξή 
είλαη ε αλακελόκελε πιεξνθνξία ηόζν πην κεγάιν είλαη ην “purity”  ηνπ 
δηαρσξηζκνύ. Σν information gain νξίδεηαη σο ηελ δηάθνξα αλάκεζα ζηελ αξρηθή 
απαηηνύκελε πιεξνθνξία (βαζηζκέλε κόλν ζην πνζνζηό ησλ δπν θιάζεσλ) θαη 
ηεο θαηλνύξηαο απαίηεζεο (πνπ παξαηεξείηαη κεηά από ηνλ δηαρσξηζκό ζην Α): 
Gain(A) = Info(D) - Info(A) 
Πνην ζπγθεθξηκέλα ην Gain(A)  καο δείρλεη ην θέξδνο αλ δηαρσξίζνπκε ζην 
ραξαθηεξηζηηθό A. Σν ραξαθηεξηζηηθό Α κε ην κεγαιύηεξν Information gain, 
Gain(A) επηιέγεηαη ζαλ θξηηήξην δηαρσξηζκνύ ζηνλ θόκβν Ν [10]. 
4.3.3 Γεκηνπξγία ηνπ δέληξνπ απνθάζεωλ ρξεζηκνπνηώληαο ην Information 
gain 
 
΢θνπόο καο ζε απηήλ ηελ εξγαζία είλαη λα ηαμηλνκήζνπκε ηηο εηζεξρόκελεο 
ζπλόδνπο ζε ηρλειάηεο ή αλζξώπνπο ζε πξαγκαηηθό ρξόλν. Γηα ηελ επίηεπμε απηνύ 
ηνπ ζηόρνπ δεκηνπξγήζακε έλα δέληξν απνθάζεσλ. Γηα ηε δεκηνπξγία ηνπ δέληξνπ 
απνθάζεσλ ρξεζηκνπνηήζακε έλα εθπαηδεπηηθό ζύλνιν από 500 ζπλόδνπο από ηηο 
νπνίεο νη 250 αλήθνπλ ζε ηρλειάηεο θαη νη ππόινηπεο 250 αλήθνπλ ζε αλζξώπνπο. Σα 
ραξαθηεξηζηηθά ηα νπνία ρξεζηκνπνηήζακε γηα θξηηήξην δηαρσξηζκνύ ζε θάζε θόκβν 
ηνπ δέληξνπ είλαη: 1) Αλ ζηε ζύλνδν ππάξρεη αίηεζε γηα ην αξρείν robot.txt , 2) Σν 
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πνζνζην ησλ αηηεκάησλ γηα εηθόλεο ζε κηα ζύλνδν, 3)  Σν πνζνζην ησλ αηηεκάησλ 
γηα ζειηδεο ζε κηα ζύλνδν 4) Σν κέγηζην ξπζκό ησλ θιηθ ζε κηα ζύλνδν, 5) Η 
δηάξθεηα ηεο ζπλόδνπ.  
Με βάζε ην information gain ην νπνίν έρνπκε ππνινγίζεη γηα θάζε 
ραξαθηεξηζηηθό δεκηνπξγήζακε ην δέληξν απνθάζεσλ πνπ θαίλεηαη ζην ΢ρήκα 4.6.  
Γηα θάζε εηζεξρόκελε ζύλνδν, αξρηθά ειέγρνπκε αλ ππάξρεη αίηεζε γηα ην αξρείν 
robot.txt. Αλ λαη ηόηε απηή ε ζύλνδνο ηαμηλνκείηαη σο εξρόκελε από ηρλειάηε. Αλ δελ 
ππάξρεη αίηεζε γηα ην αξρείν, ηόηε ειέγρεηαη αλ ην πνζνζηό ησλ εηθόλσλ ζε απηήλ 
ηελ ζύλνδν είλαη κηθξόηεξν από 10%. Αλ απηό ηζρύεη ηόηε ειέγρνπκε ην κέγηζην 
ξπζκό θιηθ είλαη κεγαιύηεξν ηνπ 8. Αλ ε ηειεπηαία ζπλζήθε  
 
 
 
 
 
 
 
 
 
 
 
 
 
΢ρήκα 4.6: Γέληξν απνθάζεωλ γηα ηελ αλίρλεπζε ηωλ ηρλειαηώλ  
 
Robot.txt
? 
%Images
<10? 
%Pages
>60%? 
%Pages
>60%? 
%Pages
>60%? 
YES 
MaxClickRate
>10 
MaxClickRate
>%10 
YES NO YES NO 
NO 
NO YES 
Yes No 
Yes No 
Yes No 
Yes No 
Yes No No Yes 
Yes No 
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ηθαλνπνηείηαη ηόηε ειέγρνπκε αλ ην πνζνζην ησλ αηηεκάησλ γηα ζειίδεο είλαη 
κεγαιύηεξν ηνπ 60% θαη αλ ηζρύεη ηόηε έρνπκε αληρλεύζεη έλαλ ηρλειάηε. Βαζηθά γηα 
θάζε εηζεξρόκελε ζύλνδν αθνινπζνύκε έλα κνλνπάηη ζην δέληξν (ην νπνίν 
δεκηνπξγείηαη κε βάζε ηνπο ειέγρνπο ζε θάζε θόκβν ηνπ δέληξνπ), κέρξη λα 
θηάζνπκε ζε έλα θόκβν θύιιν. Ο θόκβνο θύιιν καο ιέεη ηελ ηάμε ζηελ νπνία αλήθεη 
ε ηξέρνπζα ζύλνδνο.   
4.4 Request Cleaner 
Σν Request Cleaner είλαη έλα λήκα ηνπ νπνίνπ ν ζθνπόο είλαη λα απειεπζεξώλεη 
ηελ κλήκε ηελ νπνία θαηαθξαηεί ε ιίζηα κε ηα αηηήκαηα. Σν λήκα απηό εθηειεί απηήλ 
ηελ εξγαζία θάζε ιίγα δεπηεξόιεπηα. Γηαγξάθνληαη όια ηα πξνεγνύκελα αηηήκαηα 
από θάζε IP δηεύζπλζε εθηόο από απηά ηεο ελεξγήο ζπλόδνπ. Η ιεηηνπξγία απηνύ ηνπ 
λήκαηνο δηαβεβαηώλεη όηη ε κλήκε ε νπνία είλαη δεζκεπκέλε από ηνλ αληρλεπηή 
ηρλειαηώλ δηαηεξείηαη ζε ρακειά επίπεδα.   
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5. Κεθάιαην 5 
Πεηξάκαηα θαη αμηνιόγεζε ηνπ ζπζηήκαηνο   
΢ε απηό ην θεθάιαην ζα παξνπζηάζνπκε ηα πεηξάκαηα ηα νπνία ηξέμακε, κε ζηόρν λα 
εθαξκόζνπκε ηελ κεζνδνινγία καο θαη λα αμηνινγήζνπκε ηελ απόδνζε ηνπ 
ζπζηήκαηνο  γηα αλίρλεπζε ηρλειαηώλ ζε πξαγκαηηθό ρξόλν.  
5.1 Σν ζύλνιν δεδνκέλωλ γηα εθπαίδεπζε 
 Γηα ηελ αμηνιόγεζε ηεο απόδνζεο ηνπ ζπζηήκαηνο αλίρλεπζεο ηρλειαηώλ 
ρξεζηκνπνηήζακε αξρεία απνγξαθήο από ηνπο εμππεξεηεηέο ηνπ safeweb θαη ηνπ 
geclipse. Σα αξρεία απνγξαθήο πνπ θαηαγξάθεθαλ από ηνλ εμππεξεηεηή ηνπ safeweb 
ηα ρξεζηκνπνηήζακε γηα ηελ εθπαίδεπζε ηνπ δέληξνπ απνθάζεσλ. Αξρηθά ρσξίζακε 
ηα αξρεία απνγξαθήο ζε ζπλόδνπο κε ην πξόγξακκα αλάιπζεο ζπλόδσλ θαη ζηε 
ζπλερεία ηαμηλνκήζακε ηηο ζπλόδνπο  σο δεκηνπξγεκέλεο από ηρλειάηεο ή αλζξώπνπο. 
΢πλνιηθά από ηνλ εμππεξεηεηή ηνπ safeweb δεκηνπξγήζεθαλ 1000 ζπλόδνη από ηηο 
νπνίεο νη 300 αλήθαλ ζε ηρλειάηεο θαη νη 700 ηαμηλνκήζεθαλ σο δεκηνπξγεκέλεο από 
αλζξώπνπο. Γηα ηελ εθπαίδεπζε ηνπ δέληξνπ απνθάζεσλ, πήξακε όιεο ηηο ζπλόδνπο 
ησλ ηρλειαηώλ θαη από ην ζύλνιν ησλ ζπλόδσλ ησλ αλζξώπσλ δηαιέμακε ηπραία 300 
ζπλόδνπο. Όιεο νη ζύλνδνη ειέγρηεθαλ από έλαλ εκπεηξνγλώκνλα γηα λα είκαζηε 
ζίγνπξνη όηη δελ ρξεζηκνπνηνύκε ιάζνο ηαμηλνκεκέλα ζηνηρεία θαηά ηελ δηάξθεηα ηεο 
εθπαίδεπζεο ηνπ δέληξνπ. 
 Έλα ζεκαληηθό ζέκα πνπ έπξεπε λα δηεπζεηήζνπκε ζηελ αλίρλεπζε ησλ 
ηρλειαηώλ ζε πξαγκαηηθό ρξόλν, ήηαλ ν αξηζκόο ησλ αηηεκάησλ πνπ πξέπεη λα 
55 
 
καδεπηεί από κηα IP δηεύζπλζε, πξηλ πξνρσξήζνπκε ζηελ αλάιπζε απηώλ ησλ 
αηηεκάησλ.  Πην ζπγθεθξηκέλα, γηα λα ηαμηλνκεζεί κηα IP δηεύζπλζε ζε ηρλειάηε ή 
άλζξσπν, πξέπεη πξώηα λα ππάξρεη έλαο αξηζκόο από αηηήκαηα ζηα νπνία ζα 
ππνινγηζηνύλ ηα απαξαίηεηα ραξαθηεξηζηηθά θαη ζηελ ζπλέρεηα κε ην δέληξν 
απνθάζεσλ ζα ηαμηλνκεζεί ζηελ αληίζηνηρε νκάδα. ΢ην ζεκείν απηό είλαη πνιύ 
ζεκαληηθό λα έρνπκε έλαλ αξηζκό από αηηήκαηα ηα νπνία ζα πεξηέρνπλ όιε ηελ 
πιεξνθνξία πνπ ρξεηαδόκαζηε γηα λα ηαμηλνκήζνπκε ηηο εηζεξρόκελεο IP δηεπζύλζεηο 
αιιά ηαπηόρξνλα ζα πξέπεη λα πάξνπκε ηελ απόθαζε όζν πην γξήγνξα γίλεηαη. Άξα 
ζηόρνο είλαη λα βξνύκε πνηνο είλαη ν ειάρηζηνο αξηζκόο από αηηήκαηα πνπ πξέπεη λα 
καδεπηεί πξηλ πξνρσξήζνπκε ζηελ αλάιπζε γηα λα έρνπκε ηα θαιύηεξα 
απνηειέζκαηα ηαμηλόκεζεο ζε αθξίβεηα θαη ζε ρξόλν. 
5.2 Έιεγρνο ηνπ ζπζηήκαηνο 
Γηα ηνλ έιεγρν ηνπ ζπζηήκαηνο ρξεζηκνπνηήζακε έλα δηαθνξεηηθό αξρείν απνγξαθήο 
ην νπνίν πήξακε από ηνλ εμππεξεηεηή ηνπ geclipse. ΢ε απηό ην αξρείν θαηαγξάθεηαη 
ε θίλεζε γηα κηα πεξίνδν ηεζζάξσλ κελώλ από ηηο 23 Αύγνπζηνπ ηνπ 2007 κέρξη ηηο 
30 Γεθεκβξίνπ ηνπ 2007. Γηα λα ζηέιλνληαη ηα αηηήκαηα ζην ζύζηεκα αλίρλεπζεο 
ηρλειαηώλ ην όπνην πινπνηήζακε ζε πξαγκαηηθό ρξόλν, δεκηνπξγήζακε θαη 
πινπνηήζακε έλαλ πξνζνκνησηή (emulator).  Ο πξνζνκνησηήο δηαβάδεη έλα-έλα ηα 
αηηήκαηα από ην αξρείν απνγξαθήο θαη ηα ζηέιλεη ζην ζύζηεκα όπσο ζα έξρνληαλ ζε 
πξαγκαηηθό ρξόλν θαηεπζείαλ από ην πειάηε ζηνλ εμππεξεηεηή.  
 Πξαγκαηνπνηήζακε 5 δηαθνξεηηθά ζελάξηα, αιιάδνληαο θάζε θνξά ηνλ 
αξηζκό ησλ αηηεκάησλ πνπ πξέπεη λα καδεπηεί από κηα IP δηεύζπλζε, πξηλ 
πξνρσξήζνπκε ζηελ αλάιπζε ηνπο: (Να ηνλίζνπκε ζε απηό ην ζεκείν όηη 
αλαθεξόκαζηε κνλό ζηα αηηήκαηα ηα νπνία δεηνύλ ζειίδεο http, php, htm html..   ) 
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1. Πξώην ζελάξην:  ΢ε απηόλ ηνλ έιεγρν πεξηκέλνπκε λα καδεπηνύλ 5 αηηήκαηα 
από  κηα IP δηεύζπλζε θαη ζηελ ζπλέρεηα ηα αλαιύνπκε γηα λα απνθαζίζνπκε 
ζε πνηα νκάδα αλήθεη.  
2. Γεύηεξν ζελάξην: Απμάλνπκε ηνλ αξηζκό ησλ αηηεκάησλ πξνο αλάιπζε ζε 10.  
3. Σξίην ζελάξην: Θέινπκε λα δνύκε πσο ζα είλαη ηα απνηειέζκαηα ηεο 
ηαμηλόκεζεο εάλ πεξηκέλνπκε έλα κεγαιύηεξν αξηζκό από αηηήκαηα. Γηα ην 
ιόγν απηό νξίδνπκε ηνλ αξηζκό ησλ αηηεκάησλ ζε 20. 
4. Σέηαξην ζελάξην: Λνγηθά, όζν πην κεγάινο είλαη ν αξηζκόο ησλ αηηεκάησλ 
πξνο αλάιπζε ηόζν πην αθξηβέο ζα είλαη θαη ηα απνηειέζκαηα ηεο 
ηαμηλόκεζεο. Γηα ην ιόγν απηό θάλνπκε αθόκα έλαλ έιεγρν κε πνιύ 
κεγαιύηεξν αξηζκό αηηεκάησλ θαη ζπγθεθξηκέλα πεξηκέλνπκε 50 αηηήκαηα. 
5. Πέκπην ζελάξην: Απηόο ν έιεγρνο πξνέθπςε κεηά από ηα απνηειέζκαηα ησλ 
πξνεγνύκελσλ ειέγρσλ. Όπσο ζα δνύκε θαη ζηελ ζπλέρεηα από ηα 
απνηειέζκαηα ησλ κεηξηθώλ γηα ηνπο παξαπάλσ ειέγρνπο, θαίλεηαη όηη ηα 
θαιύηεξα απνηειέζκαηα ηαμηλόκεζεο ζε αθξίβεηα θαη ζε ρξόλν ζα ήηαλ αλ 
πεξηκέλακε έλαλ αξηζκό από αηηήκαηα αλάκεζα ζηα 10 θαη ζηα 20. Γηα ην 
ιόγν απηό πξαγκαηνπνηνύκε αθόκα έλαλ έιεγρν πεξηκέλνληαο 15 αηηήκαηα 
θάζε θνξά.        
 
Γηα ηελ αμηνιόγεζε ηνπ ζπζηήκαηνο ηξέμακε ηα πην πάλσ πεηξάκαηα θαη 
ππνινγίζακε ηξεηο κεηξηθέο ηηο νπνίεο ζα παξνπζηάζνπκε ζηελ ζπλέρεηα [14]: 
1. Η πξώηε κεηξηθή True Positive ή Recall δείρλεη ηνλ αξηζκό ησλ IP 
δηεπζύλζεσλ νη νπνίεο έρνπλ θαηεγνξηνπνηεζεί ζσζηά από ην ζύζηεκα σο  
ηρλειάηεο δηα ην ζπλνιηθό αξηζκό ησλ IP δηεπζύλζεσλ πνπ αλήθνπλ ζε 
ηρλειάηεο:  
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2. Η δεύηεξε κεηξηθή False Positive, δείρλεη ηνλ αξηζκό ησλ IP δηεπζύλζεσλ νη 
νπνίεο έρνπλ θαηεγνξηνπνηεζεί ιάζνο σο ηρλειάηεο (ελώ ζηελ πξαγκαηηθόηεηα 
αλήθνπλ ζε αλζξώπνπο), δηα ηνλ ζπλνιηθό αξηζκό IP δηεπζύλζεσλ πνπ βξήθε 
ην ζύζηεκα όηη αλήθνπλ ζε ηρλειάηεο:   
 
 
 
3. Μηα άιιε κεηξηθή ηελ νπνία ππνινγίδνπκε είλαη ε Precision, ε κεηξηθή απηή 
δείρλεη ηνλ αξηζκό ησλ IP δηεπζύλζεσλ ζσζηά θαηεγνξηνπνηεκέλα από ην 
ζύζηεκα σο ηρλειάηεο, δηα ηνλ ζπλνιηθό αξηζκό IP δηεπζύλζεσλ ηνλ νπνίν ην 
ζύζηεκα βξήθε σο ηρλειάηεο: 
 
 
 
Οη δπν κεηξηθέο Recall(R) θαη Precision(P) κπνξνύλ λα ζπλδπαζηνύλ ζε κηα κεηξηθή 
ηελ F1 :  
F1 =   
Σα απνηειέζκαηα απηώλ ησλ κεηξηθώλ γηα θάζε ζελάξην μερσξηζηά θαίλνληαη ζηνλ 
παξαθάησ πίλαθα (πίλαθα 5.1).  
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Διάρηζηνο αξηζκόο 
αηηεκάησλ 
True Positive False Positive Precision F1 measure 
5 0.97 0.12 0.86 0.91 
10 0.90 0.07 0.92 0.91 
15 0.87 0.04 0.96 0.912 
20 0.80 0.036 0.96 0.87 
50 0.45 0.00 1.00 0.62 
Πίλαθαο 5.1: Απνηειέζκαηα αμηνιόγεζεο  
 
Η κεηξηθή F1 είλαη ν αξκνληθόο κέζνο όξνο ησλ κεηξηθώλ precision and recall.  Η 
κεηξηθή απηή ζπλδπάδεη ηηο δπν κεηξηθέο ζε κηα κνλαδηθή ηηκή, δίλνληάο ηνπο έηζη ην 
ίδην βάξνο ζεκαληηθόηεηαο. Βαζηθά έλαο ηαμηλνκεηήο πξέπεη λα έρεη ςειό  precision 
θαη  recall καδί, δηαθνξεηηθά ε ηηκή ηεο κεηξηθήο F1 ζα είλαη θνληά ζηελ πην κηθξή 
ηηκή ησλ δπν κεηξηθώλ. Η γξαθηθή παξάζηαζε πνπ αληηζηνηρεί ζηηο ηηκέο απηώλ ησλ 
κεηξηθώλ γηα ην ζύζηεκα αλίρλεπζεο ηρλειαηώλ ζε πξαγκαηηθό ρξόλν θαίλεηαη ζην 
ζρήκα 1.  
 
΢ρήκα 5.1: Γξαθηθή παξάζηαζε γηα ηα απνηειέζκαηα αμηνιόγεζεο  ηνπ ζπζηήκαηνο  
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Όπσο παξαηεξνύκε θαη από ηελ γξαθηθή παξάζηαζε ην κέγηζην recall (97%) 
επηηπραίλεηαη όηαλ νξίδνπκε ηνλ αξηζκό ησλ αηηεκάησλ ζε 5. Σαπηόρξνλα όκσο, ζηελ 
πεξίπησζε απηή έρνπκε θαη ην ειάρηζην precision  (86%). Δίλαη πνιύ ζεκαληηθό έλαο 
ηαμηλνκεηήο λα ραξαθηεξίδεηαη θαη από έλα ςειό recall θαη από ςειό precision. Ο 
ηαμηλνκεηήο ν όπνηνο έρνπκε πινπνηήζεη παξνπζηάδεη ζε όια ηα ζελάξηα πνπ ηξέμακε   
precision κεγαιύηεξν ηνπ 86 θαη recall κεγαιύηεξν ηνπ 80. Φπζηθά παξνπζηάδεη έλα 
πνιύ ρακειό recall ζηελ πεξίπησζε πνπ νξίδνπκε ηνλ αξηζκό ησλ αηηεκάησλ ζε 50. 
΢ηελ ηειεπηαία πεξίπησζε ν ηαμηλνκεηήο αλίρλεπζε κνλό ηηο κηζέο IP δηεπζύλζεηο νη 
νπνίεο αλήθαλ ζε ηρλειάηεο, αιιά δελ ηαμηλόκεζε θακηά IP δηεύζπλζε ιάζνο σο 
ηρλειάηεο. ΢ηελ πεξίπησζε πνπ αξηζκόο ησλ αηηεκάησλ είλαη 10 ν ηαμηλνκεηήο δελ 
αληρλεύεη κόλν 13 IP δηεπζύλζεηο από ηηο 131 πνπ ππάξρνπλ, ελώ θάλεη ιάζνο 
ηαμηλόκεζε κόλν ζε 10 IP δηεύζπλζεηο αλζξώπσλ από έλα ζύλνιν 453 IP 
δηεπζύλζεσλ. Σα θαιύηεξα απνηειέζκαηα εκθαλίδνληαη ζηε πεξίπησζε πνπ ν 
αξηζκόο ησλ αηηεκάησλ είλαη 15, γηα ην ιόγν όηη βξίζθεη 87% ησλ ηρλειαηώλ θαη 
ηαμηλνκεί ιάζνο κνλό 5 IP δηεπζύλζεηο από ηηο 453. Δπηπιένλ ζε απηήλ ηελ πεξίπησζε 
έρνπκε θαη ηελ ςειόηεξε ηηκή γηα ηελ κεηξηθή F1.  Αλ απμήζνπκε ηνλ αξηζκό ησλ 
αηηεκάησλ ζε 20 ην recall πέθηεη ζε 80% ελώ ην precision δελ αιιάδεη ζεκαληηθά κε 
απνηέιεζκα ηα 20 αηηήκαηα λα ξίρλνπλ ηελ ηηκή ηεο κεηξηθήο F1 θαη σο απνηέιεζκα 
ηελ απόδνζε ηνπ ζπζηήκαηνο. 
 Σέινο, λα αλαθέξνπκε όηη ην ζύζηεκα έηξερε γηα δπν ζπλερόκελνπο κήλεο 
ρσξίο λα παξνπζηάδεη νπνηαδήπνηε πξνβιήκαηα. Δπηπιένλ όιεο νη IP δηεπζύλζεηο νη 
νπνίεο ηαμηλνκήζεθαλ από ην ζύζηεκα σο ηρλειάηεο, έρνπλ ειεγρζεί από έλαλ 
εκπεηξνγλώκνλα γηα λα απνθαζηζηεί αλ όλησο ζηελ πξαγκαηηθόηεηα πξνέξρνληαη από 
ηρλειάηεο. 
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6. Κεθάιαην 6 
΢πκπεξάζκαηα θαη Μειινληηθή εξγαζία 
6.1 ΢πκπεξάζκαηα 
΢ηα πιαίζηα απηήο ηεο κεηαπηπρηαθήο δηαηξηβήο, αξρηθά αλαιύζακε ηα 
ραξαθηεξηζηηθά ησλ ζπλόδσλ ησλ ηρλειαηώλ θαη ησλ αλζξώπσλ θαη ζηελ ζπλέρεηα 
αλαπηύμακε θαη πινπνηήζακε έλα ζύζηεκα γηα ηελ αλίρλεπζε ησλ ηρλειαηώλ ζε 
πξαγκαηηθό ρξόλν. Δπηπιένλ, πινπνηήζακε θαη έλα πξνζνκνησηή γηα λα δνθηκάζνπκε 
θαη λα αμηνινγήζνπκε ην ζύζηεκα.  
Γηα ηε ζηαηηζηηθή αλάιπζε ησλ ραξαθηεξηζηηθώλ ησλ ζπλόδσλ ησλ δπν 
νκάδσλ ηρλειάηεο/άλζξσπνο, ρσξίζακε ηα αξρεία απνγξαθήο ηα νπνία έρνπκε πάξεη 
από δηαθνξεηηθνύο εμππεξεηεηέο, ζε ζπλόδνπο. ΢ηε ζπλέρεηα ηαμηλνκήζακε ηηο 
ζπλόδνπο ζε αλζξώπνπο θαη ηρλειάηεο ρξεζηκνπνηώληαο ηνλ ηαμηλνκεηή, έλα δίθηπν 
Naïve Bayesian ην νπνίν είρε εθπαηδεπηεί πξνεγνπκέλσο. Τπνινγίζακε 25 
δηαθνξεηηθά ραξαθηεξηζηηθά πάλσ ζηηο ζπλόδνπο ησλ δπν νκάδσλ θαη θάλακε κηα 
ζηαηηζηηθή αλάιπζε απηώλ ησλ ραξαθηεξηζηηθώλ κε ηε βνήζεηα ηνπ ζηαηηζηηθνύ 
παθέηνπ SPSS.  
 Η ζηαηηζηηθή αλάιπζε έδεημε όηη νη δπν νκάδεο δελ δηαθέξνπλ ζηα 
πεξηζζόηεξα ραξαθηεξηζηηθά εθηόο από θάπνηεο ακειεηέεο δηαθνξέο. Οη πην 
ζεκαληηθέο δηαθνξέο θαίλνληαη ζηα ραξαθηεξηζηηθά όπσο ην κέγηζην ξπζκό θιηθ ησλ 
δπν νκάδσλ (ην κέγηζην ξπζκό θιηθ πνπ παξαηεξείηαη ζηηο ζπλόδνπο ησλ αλζξώπσλ 
δελ μεπεξλά ηα 8 θιηθ ην ιεπηό, ελώ ζηνπο ηρλειάηεο ην κέγηζην ξπζκό θιηθ είλαη 
κεγαιύηεξν), ζην πνζνζηό ησλ αηηεζεσλ γηα εηθόλεο (jpeg, gif..) πνπ ππάξρνπλ ζηηο 
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ζπλόδνπο (90% ησλ αηηήζεσλ ζηηο ζπλόδνπο ησλ αλζξώπσλ είλαη γηα εηθόλεο), ζην 
πνζνζηό ησλ αηηήζεσλ γηα ζειίδεο (htm, html, php, asp..) (νη ζύλνδνη ησλ ηρλειαηώλ 
έρνπλ πνζνζηό γηα ζειηδεο πάλσ από 60%), ζην πνζνζηό ησλ απνθξίζεσλ ηνπ 
εμππεξεηεηή κε θσδηθό ζθάικαηνο 4XX (ζηηο ζπλόδνπο ησλ ηρλειαηώλ ην πνζνζηό 
απηό είλαη ηνπιάρηζηνλ 20% ελώ ζηνπο αλζξώπνπο είλαη ακειεηέν). Δπίζεο κηα 
ζεκαληηθή δηαθνξά ππάξρεη ζηνλ ρξόλν ζηνλ νπνίν έλαο ηρλειάηεο θαη έλαο 
άλζξσπνο θάλνπλ ηελ επόκελε αίηεζε. Η ζηαηηζηηθή αλάιπζε έδεημε όηη έλαο 
ηρλειάηεο θάλεη ηελ επόκελε αίηεζε ζε ιηγόηεξν από 2 ιεπηά θαη δηαηεξεί έλα 
ζηαζεξό ξπζκό, ελώ απηό δελ ηζρύεη γηα ηνπ αλζξώπνπο νη νπνίνη θάλνπλ ηελ επόκελε 
αίηεζε κεηά από έλα ρξνληθό δηάζηεκα ην νπνίν παίξλεη ηηκέο από 1 κέρξη 30 ιεπηά. 
 ΢ηε ζπλέρεηα αλαπηύμακε θαη πινπνηήζακε έλαλ ζύζηεκα γηα αλίρλεπζε ησλ 
ηρλειαηώλ ζε πξαγκαηηθό ρξόλν. Σν ζύζηεκα ην όπνην βαζίζηεθε ζηα απνηειέζκαηα 
ηεο ζηαηηζηηθήο αλάιπζεο, αληρλεύεη ηνπο ηρλειάηεο κε πςειή αθξίβεηα 92%. 
Βαζηζκέλνη ζηα ραξαθηεξηζηηθά ηα νπνία πξνηείλακε γηα ηελ αλίρλεπζε, ηα 
απνηειέζκαηα καο έδεημαλ όηη νη ηρλειάηεο ηνπ δηαδηθηύνπ κπνξνύλ λα αληρλεπηνύλ 
κε κηα ηθαλνπνηεηηθή αθξίβεηα κεηά από 10 αηηήκαηα.  
6.2  Μειινληηθή εξγαζία  
Όπσο ζε θάζε εξεπλεηηθό ζέκα έηζη θαη ζηελ πεξίπησζε ηεο αλίρλεπζεο θαη 
δηάθξηζεο ησλ ηρλειαηώλ από ηνπο ρξήζηεο ηνπ δηαδηθηύνπ, ππάξρνπλ πάληα 
πεξηζώξηα γηα βειηηώζεηο θαη επεθηάζεηο ησλ κεζόδσλ πνπ αλαπηύζζνληαη ζηα 
πιαίζηα κηαο εξεπλεηηθήο εξγαζίαο. ΢ην ππνθεθάιαην απηό ζα αλαθέξνπκε πηζαλέο 
βειηηώζεηο θαη επεθηάζεηο πνπ κπνξνύλ λα γίλνπλ, αλαθεξόκελνη θαηά θύξην ιόγν 
ζην κνληέιν πνπ αλαπηύρζεθε γηα ηελ αλίρλεπζε ησλ ηρλειαηώλ ζε πξαγκαηηθό 
ρξόλν.   
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Όπσο παξαηεξήζακε από ηα απνηειέζκαηα ηεο ζηαηηζηηθήο αλάιπζεο, ν ρξόλνο πνπ 
κεζνιαβεί αλάκεζα ζε δπν δηαδνρηθά HTTP αηηήκαηα ηα νπνία ζηέιινληαη από έλαλ 
ρξήζηε είλαη δηαθνξεηηθόο από απηόλ πνπ κεζνιαβεί ζηα αηηήκαηα ησλ ηρλειαηώλ. 
Άξα ζα κπνξνύζε θάπνηνο λα νξίζεη έλαλ εμνρξνληζκό (timeout) ην νπνίν λα 
απηνπξνζαξκόδεηαη κε βάζε ηα εηζεξρόκελα αηηήκαηα. ΢ηε ζπλέρεηα ζα κπνξνύζε λα 
μαλαγίλεη ε ζηαηηζηηθή αλάιπζε ησλ ζπλόδσλ κε ζθνπό ηελ αλαθάιπςε θαηλνύξησλ 
ηδηνηήησλ ή αθόκα λα παξαηεξήζεη θαλείο αλ απηή ε αιιαγή ζα αύμαλε ηελ αθξίβεηα 
ηνπ ηαμηλνκεηή θαηά ηελ αλίρλεπζε ησλ ηρλειαηώλ. 
 Δπίζεο ζα κπνξνύζε ην ζύζηεκα λα ηξνπνπνηεζεί έηζη ώζηε ,όηαλ αληρλεύζεη 
έλαλ ηρλειάηε λα κελ θαηαρσξίζεη ακέζσο ηελ IP δηεύζπλζε ζηε ιίζηα κε ηα 
Discovered Robots, αιιά  λα ηελ θαηαρσξίζεη αξρηθά ζε κηα πξνζσξηλή ιίζηα. ΢ε 
θάζε IP δηεύζπλζε λα αληηζηνηρίδεηαη έλαο αξηζκόο ν όπνηνο ζα αληηπξνζσπεύεη ην 
πνζνζηό εκπηζηνζύλεο γηα ην ελδερόκελν όηη IP δηεύζπλζε απηή πξνέξρεηαη από έλαλ 
ηρλειάηε. Αλ αξγόηεξα μαλαβξεί ηρλειάηε από ηελ ηδία IP δηεύζπλζε ηόηε ην πνζνζην 
ηεο εκπηζηνζύλεο γηα ηελ ζπγθεθξηκέλε δηεύζπλζε απμάλεηαη θαη σο απνηέιεζκα ε 
πηζαλόηεηα λα ηαμηλνκεζεί ιάζνο κηα  IP δηεύζπλζε κεηώλεηαη.  
 Μηα άιιε βειηίσζε πνπ κπνξεί λα γίλεη, αθνξά ηηο απνθξίζεηο ηηο νπνίεο 
ζηέιλεη ν εμππεξεηεηήο ζηνλ πειάηε. Από ηελ ζηαηηζηηθή αλάιπζε βξήθακε όηη νη 
ζύλνδνη ησλ ηρλειαηώλ έρνπλ έλα πνζνζηό απνθξίζεσλ ηνπ εμππεξεηεηή κε θσδηθό 
ζθάικαηνο 4ΥΥ. Απηό κπνξεί λα ρξεζηκνπνηεζεί ζαλ ραξαθηεξηζηηθό γηα ηελ 
αλίρλεπζε ησλ ηρλειαηώλ. Άξα ην ζύζηεκα ζα κπνξνύζε λα ηξνπνπνηεζεί γηα λα 
ιακβάλεη ππόςε ηηο απνθξίζεηο ηνπ εμππεξεηεηή ζηελ ηαμηλόκεζε ησλ ζπλόδσλ. 
 Δπίζεο κηα ζεκαληηθή επέθηαζε ηνπ ζπζηήκαηνο αθνξά ηελ ρξεζηκόηεηα ηνπ 
ζηελ πξαγκαηηθόηεηα.  Σν ζύζηεκα κπνξεί εύθνια λα ηξνπνπνηεζεί γηα λα ιεηηνπξγεί 
σο έλα πιεξεμνύζην ή ζαλ έλα module ηνπ εμππεξεηεηή θαη ζηε ζπλέρεηα λα 
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ρξεζηκνπνηεζεί από ηνπο δηαρεηξηζηέο εμππεξεηεηώλ γηα ηελ αλίρλεπζε ησλ 
ηρλειαηώλ. Δπηπιένλ ζην ζύζηεκα κπνξεί λα πξνζηεζνύλ θαη θαλόλεο γηα λα 
ιακβάλεη θάπνηα κέηξα απέλαληη ζηηο IP δηεπζύλζεηο νη νπνίεο πξνέξρνληαη από 
ηρλειάηεο. Πην ζπγθεθξηκέλα λα απνηξέπεη απηέο ηη δηεπζύλζεηο γηα έλα ρξνληθό 
δηάζηεκα ην νπνίν απμάλεηαη ζπγθξηηηθά κε ην πόζν θαθόβνπια θέξεηαη έλαο 
ηρλειάηεο. 
64 
 
7. Βηβιηνγξαθία 
 
[1] The Web Robots Pages. http://www.robotstxt.org/ (last accessed Nov 2008) 
[2] Athena Stassopoulou, Marios D. Dikaiakos,  “ Web robot detection: A 
probabilistic reasoning approach”, Computer Networks, Volume 53 February 2009, 
pp. 265-278 
[3] P. Tan, V, Kumar, “Discovery of Web Robot Sessions based on their Navigational 
Patterns”, Data Mining and Knowledge Discovery, 2002, 6(1) pp.9-35. 
[4] M.D. Dikaiakos, L. Papageorgiou and A. Stassopoulou, “An investigation of web 
crawler behavior: Characterization and metrics”, Computer Communications 28(8), 
2005 pp.880-897. 
[5] The Web Robots Database. http://www.iplists.com/ (last accessed June 2008) 
 [6] A Standard for Robot Exclusion. http://www.robotstxt.org/orig.html (last accessed 
May 2008) 
[7] B. Krishnamurthy and J. Rexford. Web Protocol and Practice. Addison-Wesley, 
2001. 
[8] W. Guo   Sh. Ju   Y. Gu, “Web robot detection techniques based on statistics of 
their requested URL resources”, in Computer Supported Cooperative Work in Design, 
2005. Proceedings of the Ninth International Conference, 2005 pp.302-306. 
[9] W. Lu   Sh. Yu, “Web Robot Detection Based on Hidden Markov Model”, in 
Communications, Circuits and Systems Proceedings, 2006 International Conference, 
2006, pp.1806-1810. 
[10] J. Han and M Kamber, “Data Mining Concepts and Techniques” Elsevier Inc, 
2006. 
65 
 
[11] K. Park, V. S. Pai, K.-W. Lee, and S. Calo, “Securing Web service by automatic 
robot detection”, in USENIX Technical Conference, June 2006. 
[12] V. Almeida, D. Menasce, R. Reidi, F. Peligrinelli, R. Fonseca, and W. M. Jr, 
“Analyzing Web Robots and their Impact on Caching”, In Proceedings of the 6th Web 
Caching and Content Delivery Workshop, June 2001. 
[13] SPSS tutorials http://www.spsstools.net/spss.htm (last visited May 2008) 
[14] P. Tan, V. Kumar. Introduction to Data Mining. Addison-Wesley, 2005  
[15] N. Geens, J. Huysmans and J. Vanthienen “Evaluation of Web Robot Discovery 
Techniques: A Benchmarking Study” in Advances in Data Mining, Vol. 4065, 
Springer Berlin / Heidelberg, 2006, pp.121-130. 
[16] Huntington P., Nicholas D., Jamali H., “Web robot detection in the scholarity 
information environment,” Journal of Information Science 2008, vol 34, pp. 726, May 
8 2008. 
[17] X . Lin, L. Quan, H. Wu, “An Automatic Scheme to Categorize User Sessions in 
Modern HTTP Traffic”, in Global Telecommunications Conference, 2008. IEEE 
GLOBECOM 2008. IEEE, 2008, pp. 1-6. 
 [18] Google Advertising. http://www.google.com/ads/ (last accessed Sep 2008) 
